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Uberblick

In diesen Zeiten der wirtschaftlichen Herausforderungen stehen Zuverlassigkeit, Leistungsfahigkeit und Kosteneffizienz
fiir Unternehmen beim Kauf von Sicherheits-Softwarelésungen ganz oben auf der Prioritatenliste. Outpost Network
Security 3.2 (ONS 3.2) ist eine kluge Wahl, wenn es darum geht, Kosten zu senken und gleichzeitig eine solide
Netzwerksicherheit sicherzustellen. Niedrige Kosten pro Arbeitsplatz, einfache Installation, Verwaltung und
Konfiguration, eine solide Leistung mit minimaler Ressourcenbelastung, hohe Flexibilitdt und zahlreiche
Anpassungsoptionen vereint mit preisgekronten Technologien machen ONS 3.2 zur perfekten Software-Losung fir den
Schutz des digitalen Eigentums lhres Unternehmens.

Mit Outpost Network Security 3.2 ist Ihre Organisation umfassend gegen alle moglichen Arten von
Sicherheitsbedrohungen geschiitzt: gegen Hacker, Betriebsunterbrechungen und Stillstandszeiten, Viren und Malware,
Angriffe per E-Mail und aus dem Internet, Datenverluste und unzulassige Internet-Nutzung. Die zentralen
Verwaltungsfunktionen sorgen fiir einen benutzerfreundlichen, reibungslosen Endpunkt-Schutz fiir jede Organisation
mit begrenzten firmeneigenen IT-Mitteln.

Die Sicherheitsherausforderung fiir kleine und mittlere Unternehmen

Wirtschaftlich turbulente Zeiten haben einen exponentiellen Anstieg der Angriffe auf elektronische
Kommunikationswege und andere wertvolle Daten mit sich gebracht, so dass Unternehmen gezwungen sind, den
Schutz ihrer unternehmenskritischen Datenbestdnde zu lGiberdenken. Sicherheitsliicken in Software bereiten den Weg
fir Zero-Day-Angriffe durch Malware sowie fiir Datendiebstahl, also miissen Unternehmen diese Bedrohungen
minimieren, bevor ein Angreifer sie ausnutzen kann. Gleichzeitig steigt die Zahl von mutierenden und polymorphen
Viren, die mit herkdmmlichen, signaturbasierten Methoden nicht entdeckt werden, sprunghaft an, und auch hoch
entwickelte Rootkits und Trojaner erfordern den Einsatz neuer und intelligenterer Reaktionsmechanismen. Und
natirlich ist der Mensch selbst nach wie vor der groRte Einzelschwachpunkt jeder Sicherheits-Infrastruktur, wenn
etwa Nutzer unpassende Websites besuchen, vertrauliche Daten auf USB-Speichermedien aus dem Unternehmen
bringen und die Inhalte dann verkaufen oder verlieren. Die verbreitete und unzuldssige Nutzung von sozialen
Netzwerken, Online-Videos und Chat-Websites verschlimmert die Situation noch zusatzlich.
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Wahrend die Anwender die Sicherheitskontrollen auf Endpunkt-Ebene auf die Probe stellen, stehen diejenigen, die als

IT- oder Sicherheits-Administratoren agieren missen, vor der nahezu unmoglichen Aufgabe, deren Schutz jeweils
richtig zu konfigurieren und auf dem neuesten Stand zu halten, um auch die aktuellsten Bedrohungen abwehren zu
kénnen. Selbst Firmen mit ein paar Dutzend PCs bend6tigen eine zentralisierte Moglichkeit, die Schutz-Lésung zu
installieren, zu konfigurieren und per Fern-Verwaltung zu steuern, ohne jeden einzelnen Arbeitsplatz taglich aufsuchen
zu missen - oder Informatik studiert haben zu missen.

Die Software-Losung ONS 3.2

Auf einen Blick

Outpost Network Security schafft eine sichere Umgebung im gesamten Netzwerk, vom Endpunkt bis hin zum Server.
Seine automatisierten Schutz-Tools laufen auf den Client-Rechnern im Hintergrund-Betrieb, schiitzen die Endpunkte
vor den neuesten Bedrohungen und gewahrleisten, dass sich Malware nicht innerhalb des Netzwerks und dariber
hinaus verbreiten kann. Der Client-Schutz wird von einer einzigen Verwaltungskonsole aus installiert, auf die von
jedem Computer aus zugegriffen werden kann, so dass der Administrator den Schutz des Arbeitsplatzrechners per
Fern-Verwaltung steuern kann. Die Konfiguration, das Ausfiihren von Sicherheitsaufgaben und die Aktualisierung der
Client-Software kénnen alle von einem einzigen Ort aus durchgefiihrt werden.

Outpost Network Security ist die ideale Wahl fir Organisationen mit:

= Netzwerken mit 5 bis 500 PCs

= Mitarbeitern, die mobil, per Telearbeit oder auf Reisen tétig sind
= mehreren Niederlassungen

= begrenztem Budget.

Schwerpunkte des ONS-Schutzes

=  Automatisierter Viren- und Spyware-Filter kontrolliert die Endpunkt-Sicherheit in Echtzeit

=  On-Demand-Sicherheitsscanner Gberpriift Remote-Rechner auf Malware

= Bidirektionale Firewall (iberwacht Verbindungen und schiitzt vor internen und externen Netzwerk-Angriffen

= USB-Sperre halt die Firmendaten unter lhrer Kontrolle und verhindert Datenlecks

= Der System-Wadchter ermoglicht es dem Administrator, eine Liste der zu schiitzenden Programme auf dem
System sowie umfassender Windows-Einstellungen und Konfigurationsdateien zu erstellen.

=  Web-Kontrolle gewahrleistet, dass Anwender nicht auf gefdhrliche oder eingeschrankte Websites zugreifen
kénnen

* Verhinderung von Identititsdiebstahl schrinkt die Ubertragung vordefinierter Textblécke wie z. B. von
Passwortern und Kreditkartennummern ein

=  Selbstschutz verhindert, dass Malware den Endpunkt-Schutz unbefugt beendet

=  Uberwachung der Prozess- und Netzwerk-Aktivitdten verfolgt Fern-Ereignisse in Echtzeit nach

*  Fern-Protokolle erméglichen Uberpriifung der Aufzeichnungen vergangener Aktivitdten
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Outpost Network Security 3.2 schiitzt die digitalen Perimeter lhrer Organisation
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Vorteile von Outpost Network Security 3.2

Keine Sicherheits-Zwischenfille
Informationen zahlen zu den wertvollsten Aktiva innerhalb eines Unternehmens. Outpost gewahrleistet die Integritat
Ihrer Daten durch eine Reihe solider Sicherheitsmechanismen:

e Virenschutz zur Gewahrleistung einer malwarefreien Umgebung
Die VB100-zertifizierte Engine, bestehend aus Virenschutz und Spyware-Schutz, schiitzt dauerhaft vor schadlicher
Software, die intern auftritt (etwa durch den Empfang als E-Mail-Anlage) oder extern erhalten wird (z.B. durch
Ausbreitung durch einen infizierten USB-Flash-Speicher). Die Bedrohung wird umgehend neutralisiert, bevor sie
anderen Rechnern im Netzwerk schaden kann. Remote-Virenscans und zentralisierte On-Demand-Virenscans kénnen
jederzeit an gewahlten Endpunkten gestartet werden.

o Zweiwege-Firewall zum Schutz der LAN-Verbindung

Die preisgekronte Firewall-Technologie gewahrleistet die Sicherheit und den stérungsfreien Betrieb Ihres
Unternehmensnetzwerks. Outpost Network Security umfasst ein einzigartiges Angriffserkennungs-System, um den
Datenverkehr vor Lauschangriffen zu schiitzen, eine Filterung auf Paket- und Anwendungsebene, um unerwiinschte
oder schadliche Verbindungen zu blockieren und einen eingebetteten Code-Schutz, um angreifbare Web-Elemente zu
starken und ist damit die ultimative Abwehr gegen alle Datensicherheits-Risiken und Hackerangriffe.

e System-Wachter
Der System-Wachter ermdoglicht es dem Administrator, eine Liste der zu schiitzenden Programme auf dem System

sowie umfassender Windows-Einstellungen und Konfigurationsdateien zu erstellen. Alle Programme, die als geschiitzt
gekennzeichnet wurden, werden vom System-Wachter vor unbefugter Manipulation oder Gefahrdung geschiitzt.

e  Web-Kontrolle
Jetzt kdnnen Administratoren Endpunkte so konfigurieren, dass der Zugriff auf nicht autorisierte Websites nach
bestimmten Schliisselwdrtern in der URL oder im Text der Seite blockiert wird.

e Sperrung des USB-Zugriffs zur Sicherung des digitalen Eigentums von Unternehmen

Es besteht immer die Gefahr, dass lhre internen Daten kopiert werden und aus dem Unternehmen gelangen. Outpost
Network Security blockiert den Zugriff auf USB-Massenspeicher auf den Ziel-Hosts, so dass ein unbefugtes
Durchsickern von Unternehmensdaten und die Verbreitung von Malware durch das AnschlieBen von Flash-Speichern
verhindert werden.

Miihelose Einfiihrung und Installation und automatische Updates

e Zentralisierte Einrichtung zur Minimierung des IT-Arbeitsaufwands
Mit intuitiven Tools, die die Domanenstruktur des Unternehmensnetzwerks darstellen, kann eine Sammel-Installation
und -Einrichtung innerhalb kirzester Zeit durchgefiihrt werden.

e Online- und Offline-Updates zur Aktualisierung des Schutzes
Sicherheits-Updates fiir mit dem Intranet verbundene Rechner werden taglich von einem einzigen Netzwerk-
Speicherort aus durchgefiihrt, z.B. vom Agnitum-Server, einem lokalen Update-Server oder einem lokalen Ordner mit
aktualisierten Datenbanken.
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Zentralisierte Verwaltung und Einrichtung
e Gruppensegmentierung fiir einen gezielteren Schutz

Verbundene Computer kdnnen in mehrere Gruppen aufgeteilt werden, von denen jede ihre eigenen
Sicherheitsrichtlinien hat. Das tragt dazu bei, die zu schiitzenden Teilnehmer einfacher zu verwalten und gezielter zu
schitzen und dariber hinaus gefdhrdeteren Gruppen (z.B. einer Gruppe mobiler Anwender, die sich unterwegs mit
Dritt-Netzwerken verbinden) strengere Richtlinien zuzuweisen.

e Fern-Konfiguration fiir eine einfache, praktische Verwaltung
In der neuen Version von Outpost Network Security kdnnen miteinander verbundene Computer von jedem
verbundenen Arbeitsplatz-Rechner aus durch eine universelle Management-Konsole verwaltet werden.
Administratoren kdnnen benutzerdefinierte Internetzugriffs-Richtlinien zuweisen und Blacklists mit URL-Adressen
festlegen, auf die im Netzwerk nicht zugegriffen werden darf.

Verbesserte Einsicht in Remote-Ereignisse

o Echtzeit-Kontrolle der Endpunkt-Aktivitaten fiir vollstdndige Transparenz
Wenn lhr Netzwerk einmal eingerichtet ist, ist es schwierig, die Ereignisse auf den einzelnen Rechnern zu
kontrollieren. Outpost umgeht diese Einschrinkung, indem es eine Echtzeit-Uberwachung der System- und Netzwerk-
Aktivitaten fur jeden Remote-Hostrechner bietet. Mit diesem niitzlichen Tool kdnnen Administratoren sehen, auf
welche Websites zugegriffen wird oder welche Programme aktuell auf jedem Computer im Netzwerk aktiv sind. So
sind sie in der Lage, vorhandene Zugriffs-Richtlinien fir die Ziel-Hostrechner schnell zu bearbeiten.

e Remote-Protokollierungssystem fiir einen besseren Einblick in frithere Aktivititen
Die Remote-Prokokollierung von Outpost zeigt den Verlauf aller vergangenen Ereignisse auf den Remote-Rechnern an
und ermoglicht es den IT-Verantwortlichen so, ein Problem schnell zu finden und zu beheben, ohne ihren Arbeitsplatz
zu verlassen.

Leichtgewichtiger Schutz im Dauerbetrieb

e Schnellerer, ressourcenfreundlicher Betrieb fiir einen reibungsloseren Schutz mit SmartScan 3
Dank zahlreicher Optimierungen und einzigartiger, leistungssteigernder Technologien wird der Client-Schutz von
Outpost im Hintergrund ausgefiihrt, ohne grundlegende System-Ressourcen zu beanspruchen. Die
Sicherheitstuberprifungen werden bis zu zehnmal schneller durchgefiihrt als die einiger Konkurrenzprodukte.

e Verhinderung eines unbefugten Beendens, um die Schutzkontinuitat zu gewahrleisten
Der Outpost-Schutz der Arbeitsplatz-Rechner kann nicht durch gezielte Angriffe zur Beendigung deaktiviert werden,
d.h. Ihre vernetzten Clients sind rund um die Uhr geschiitzt.

Universal-Kompatibilitat

e Moderne Software- und Hardware-Unterstiitzung fiir erweiterte Einsatzmoglichkeiten
ONS 3.2 bietet eine optimierte Unterstiitzung fiir die 32- und 64-Bit-Versionen aller aktuellen Windows-Plattformen,
einschlieRlich Windows 7, Windows Vista SP2, Windows Server 2008 und Windows Server 2008 R2.

Outpost Network Security 3.2 Datenblatt [DE] Seite 5

n::..
agm tum  wwwagnitum.com



Outpost Network Security 3.02 - Merkmale

Datensicherheit und Geheimhaltung

e Leistungsstarker Malware-Schutz
Outpost Network Security bietet umfassenden Schutz gegen alle Arten von Malware-Bedrohungen, einschlieBlich
Viren, Spyware, Trojanern und Internetwiirmern. Es schiitzt die Arbeitsplatzrechner lhres Unternehmens rund um die
Uhr, unabhangig vom Erfahrungsgrad der Anwender. Neu! Der automatisierte Hintergrund-Scanner verhindert einen
Malware-Befall in Echtzeit, wahrend der zentralisierte On-Demand-Dateiscanner die einzigartige Technologie
SmartScan 3 von Agnitum verwendet, um eine schnelle und effiziente Erkennung und Bereinigung aller
Datenspeicherbereiche — lokal, Remote und gemeinsam genutzt — zu erreichen. Ein IT-Administrator kann einen
beliebigen Remote-Scan auf jedem ausgewahlten Arbeitsplatzrechner ausfiihren (vorausgesetzt, die Verwaltungs-
Konsole ist dort installiert). Darlber hinaus werden durch die Funktion ,Geplante Scans’ die Unternehmens-Computer
in regelmaBigen Abstianden auf neue Infektionen hin lGberprift. Aktualisierte Bedrohungs-Signaturen werden taglich
Uber einen zugewiesenen Punkt in Ihrem Netzwerk verteilt — Gber den Agnitum-Server, einen lokalen Update-Server
oder einen lokalen Ordner mit aktualisierten Datenbanken.

e Kontinuitat des Netzwerk-Betriebs
Die Client-basierte ONS-Firewall schiitzt ein- und ausgehende Netzwerk-Verbindungen, filtert den gesamten
Datenverkehr nach den vom Administrator festgelegten Zugriffsrichtlinien und blockiert unerwiinschte oder
schadliche Dateniibertragungen. Der einzigartige Ethernet-Schutz schiitzt vor Man-in-the-Middle-Angriffen, die
Netzwerk-Daten abfangen sollen, und gewahrleistet so, dass die libertragenen Daten immer den gewiinschten
Empfanger erreichen.

e System-Wachter
Der neue System-Wachter, Nachfolger der vorherigen Komponente Kritische Objekte, schiitzt kritische System-

Speicherorte und die Registrierungsdatenbank und gewahrleistet so, dass an diesen entscheidenden Bereichen keine
unbefugten Anderungen vorgenommen werden. Der System-Wéchter ermédglicht es dem Administrator, eine Liste der
zu schitzenden Programme auf dem System sowie umfassender Windows-Einstellungen und Konfigurationsdateien zu
erstellen. Dabei kann es sich um Registry-Einstellungen, Netzwerk-Eigenschaften, Zuganglichkeit von Host-Dateien,
Interaktionen von Adobe Flash- und Reader-Plug-Ins und andere angriffsanfillige Objekte handeln. Alle Programme,
die als geschiitzt gekennzeichnet wurden, werden vom System-Wachter vor unbefugter Manipulation oder
Gefahrdung geschiitzt.

e Sperrung von USB-Geraten
Um eine Verbreitung von Malware aus externen Quellen sowie das unzuldssige Kopieren von internen
Unternehmensdaten zu verhindern, kénnen Firmen die Verwendung von USB-Speichergeraten fiir bestimmte
Mitarbeiter einschranken.
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¢ Internet-Sicherheit
Das Internet ist heute die Hauptquelle fir Bedrohungen der Unternehmenssicherheit. Outpost Network Security sorgt

fiir eine hohe Produktivitdt und ein niedriges Risiko, indem es die Anzahl von Web-Inhalten, die auf einzelnen
Arbeitsplatz-Rechnern ausgefiihrt oder angezeigt werden diirfen, eingeschrankt. Durch das Blockieren unsicherer
Skripte bis hin zur Unterdriickung von unnétigen Internet-Grafiken, Animationen und Werbe-Bannern verhindert ONS
Drive-By-Downloads und andere verborgene Angriffe aus dem Internet. Darliber hinaus kdnnen Vorgesetzte den
Zugriff auf bestimmte unsichere Internet-Domanen auf Anwender-Basis blockieren.

o Selbstverteidigung gewahrleistet Schutz rund um die Uhr
ONS 3.0 enthalt Selbstverteidigungs-Technologien, die jeden Versuch von unbefugten Dritter blockieren, seinen Schutz
zu beenden — so wird ein unterbrechungsfreier Schutz sichergestellt.

Kontroll- und Verwaltungsmoglichkeiten

e Zentralisierte Installation und Administration
Der Client-Schutz wird von einer zentralen Verwaltungs-Konsole aus ganz einfach durch Auswahl der Ziel-Empfanger
installiert. Innerhalb weniger Minuten sind alle zugewiesenen Endpunkte geschiitzt. Alle nachfolgenden
Verwaltungsprozesse kdnnen von jedem Arbeitsplatzrechner im Netzwerk aus durchgefiihrt werden.

e Segmentierung nach Benutzer-Gruppen
Durch die Unterstiitzung von Benutzergruppen kdnnen verschiedene Konfigurationen und Zugriffsrichtlinien auf
verschiedene Benutzer angewandt werden, je nach dem Grad ihrer Risikoanfalligkeit.

e Detaillierter Einblick in Remote-Ereignisse
ONS 3.0 bietet Administratoren einzigartige Moglichkeiten zur Ereigniskontrolle auf Remote-Rechnern in Echtzeit. Die
Aktivitats-Berichte umfassen Informationen wie z.B. aktive Programme und Prozesse, Netzwerk-Adressen, auf die
zugegriffen wird und andere aktuelle Statistiken.

e Umfassende Ereignis-Protokollierung
Durch die umfassende Protokollierung der vergangenen Aktivitaten an den Endpunkten kdnnen Administratoren
Verbindungsprobleme schnell und einfach finden und beheben, den Status der Malware-Entfernung anzeigen lassen
und auf andere Wartungsinformationen zugreifen.

Systemanforderungen von Outpost Network Security 3.2:

Unterstiitzte Plattformen:

ONS 3.2 bietet eine optimierte Unterstiitzung fiir die 32- und 64-Bit-Versionen aller aktuellen Windows-Plattformen,
einschlieRlich Windows 7, Windows Vista SP2, Windows Server 2008 und Windows Server 2008 R2.

Hardware:

CPU mit 500 MHz oder schneller (X86-/x64-/Multicore), 256 MB RAM, 100 MB freier Festplattenspeicher.
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Versionsfortschritte bei Outpost Network Security 3.2

" Outpost Outpost Outpost

Produkt-Version OUt;:::v:;ﬁce Network Network Network
Security 2.0 Security 3.0 Security 3.2

Firewall fiir den Schutz von Endpunkt- ja ja ja ja
Verbindungen
Anti-Spyware-Funktion fiir Malware- ja ja ja ja
Grundschutz
Anti-Virus-Funktion fiir umfassenden nein nein ja ja
Malware-Schutz
System-Waichter(schiitzt kritische System- nein nein nein ja
Speicherorte)
Vereinfachter Einsatz durch Cloud- nein nein ja ja
Installation
Fern-ausfiihrbare On-Demand- nein nein ja ja
Malwarescans
Zugriffssperre fiir USB-Speichergerdte nein nein ja ja
Web-Kontrolle nein nein nein ja
Zentral verwaltete URL-Blacklist nein nein ja ja
Segmentierung in Benutzergruppen fiir nein ja ja ja
einen gezielteren Schutz
Fernanzeige der Protokolle vergangener nein nein ja ja
Ereignisse
Echtzeit-Uberwachung von Endpunkt- nein nein ja ja
Aktivitaten
Unterstiitzung der Administratoren- nein nein nein ja

Konsole/des Client-Programms fiir aktuellste

Windows-Versionen (Vista und Server 2008)

Probieren Sie es aus!

Um sich selbst davon zu Giberzeugen, wie einfach Sie Ihr Kleinunternehmen gegen die Bedrohungen von heute und

morgen schiitzen kénnen, gehen Sie auf http://www.agnitum.de/produkte/netzwerk-sicherheit/ und laden Sie sich

eine voll funktionsfahige 30-Tage-Testversion von ONS 3.0 herunter.
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