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Линейка антивирусных продуктов Agnitum  

с увеличенной производительностью 
Продолжая традиционный путь технологических инноваций, Agnitum с гордостью 

представляет новое поколение продуктов, обеспечивающих безопасность компьютера – Outpost 

Pro 7.5. В линейку Outpost Pro входят Security Suite, Antivirus и Firewall. 

В Outpost 7.5 вы найдете множество новых функций и улучшений, которые призваны 

сделать Интернет-серфинг существенно быстрее и безопаснее. 

 

Что нового в продуктах 
Outpost PRO 7.5 
Performance Edition 

Семейство защитных продуктов  
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В новой продуктовой линейке был сделан особый акцент на производительности и 

скорости при ежедневной работе с ПК. Кроме того, Outpost 7.5 предоставляет пользователю 

более прозрачную информацию о потенциальных опасностях и подозрительной активности. 

Таким образом, перед вами продукт настолько быстрый и не требовательный к ресурсам, 

насколько это возможно для продвинутого решения в области Интернет-безопасности. Другое 

важное нововведение в линейке Outpost 7.5 – это уникальный механизм бессигнатурного 

обнаружения вредоносного ПО (технология SmartDecision). 

Также Outpost 7.5 предоставляет полноценную защиту Интернет-трафика, пропускаемого 

новейшими устройствами широкополосного доступа и продолжает развивать модули 

превентивной безопасности. 

Рассмотрим подробнее новинки и улучшения в Outpost 7.5. 

 

Новое! Технология SmartDecision 

При обнаружении защитой Outpost неизвестного или непроверенного приложения 

пользователь  получает оповещение – запрос на дальнейшие действия. Порой бывает непросто 

сделать верный выбор, в этом случае на смену старому "советчику" SmartAdvisor (контекстная 

помощь) приходит технология помощи в принятии решений – SmartDecision. 

Механизм SmartDecision 

анализирует исполняемые файлы 

по ряду критериев, чтобы 

определить их аутентичность и 

благонадежность или же, 

напротив, потенциальную 

опасность, используя 

многоуровневую систему 

измерения рисков. В результате 

такого анализа Outpost 7.5 

предоставляет визуальную 

подсказку – рекомендацию по 

дальнейшим действиям 

(разрешить, блокировать или 

остановить приложение) с 

соответствующим ситуации цветом 

окна – красным, желтым или 

зеленым. 

 

SmartDecision снижает риск ошибочного решения со стороны неискушенного 

пользователя, при этом сохраняя гибкость и свободу действий для опытных пользователей. Таким 

образом, в новой линейке Outpost 7.5 программные оповещения становятся более ясными, а 

принятие решений – более удобным. 
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Улучшено! 3-кратно увеличена скорость фильтрации веб-страниц 
Инженеры Agnitum переработали модули "Брандмауэр" и "Веб-контроль" и смогли 

добиться 3-кратного увеличения скорости загрузки веб-страниц по сравнению с предыдущими 

версиями продукта (4.0, 6.x и 7.0). На практике это означает, что пользователи последней версии 

Outpost Security Suite или Outpost Firewall практически не буду чувствовать задержки при 

открытии веб-страниц, скачивании файлов или получении почты. Скорость фильтрации шпионских 

сайтов по сравнению с Outpost 7.1 стала до 100 раз быстрее.  

 

Улучшено! Скорость сканирования на лету и по требованию  

Outpost 7.5 Pro отличают высокие показатели производительности и оптимальный расход 

ресурсов ПК. Тесты модуля "Антивирус+Антишпион" показывают, что сканирование на лету 

ускорилось в 2 раза, сканирование по требованию – в 2,5 раза. 

 

Улучшено! Обновленный антивирусный движок – версия 5.3 

В новой версии антивирусного движка улучшена точность обнаружения за счет 

группировки схожих вирусных модификаций в рамках одной сигнатуры (версия базы сигнатур 

теперь имеет индекс 14). Таким образом, даже увеличение количества сигнатур по сравнению с 

предыдущей версией (7.1) на практике означает более экономное расходование ресурсов.  

Данная технология также противодействует трудно определяемому вредоносному ПО с 

"плавающей" сигнатурой. Новый компонент эмуляции, часть модуля "Антивирус+Антишпион", 

анализирует каждый исполняемый файл и дешифрованные/распакованные данные, которые он 

содержит, в режиме эмуляции (в ограниченных пределах имитируя состояние памяти и 

операционной системы). Тем самым, при сканировании определенных объектов (исполняемые 

файлы, скрипты, сжатые исполняемые файлы в ZIP/ARJ архивах и т.д.) экономится до 20% времени 

и ресурсов. 

 

Улучшено! SmartScan 4 / технология XAS 

Технология SmartScan, впервые внедренная в версии 6.5 летом 2008 года, помогает 

ускорить процесс повторной проверки на вирусы примерно в 3-5 раз  (по сравнению с 

предыдущей версией – SmartScan 3) –  за счет сохранения статистики предыдущих проверок и 

исключения ранее верифицированных и не изменявшихся файлов. С последним – четвертым – 

поколением SmartScan, кодовое название которого – "Расширенные атрибуты" (eXtended 

AttributeS, XAS), кэширование информации о проверках происходит существенно быстрее и без 

потерь в производительности. 

 

Улучшено! Антивирус + Антишпион / Расширенный эвристический анализатор 

(eXtended Heuristic Analyzer) 
Расширенный эвристический анализатор Outpost, или eXtended Heuristic Analyzer (HAX, 

«Хакс»), стал выполнять новые функции благодаря технологии Outpost SmartDecision, которая 

берет на себя проверку новых критических локаций и объектов автозагрузки в системе. HAX был 
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перенастроен для определения присутствия подозрительных объектов в системе с помощью 

новых индикаторов и параметров (число сигнатур модуля увеличилось в десятки раз). 

Новое! Проактивная защита. Защита данных буфера обмена и снимков экрана  
Кроме "кейлоггеров" 

(клавиатурных шпионов, с 

которыми успешно борются 

модули Outpost "Антивирус + 

Антишпион" и "Проактивная 

защита"), существуют особый 

класс зловредных программ, 

которые пытаются перехватить 

персональные данные (пароли, 

номера кредитных карт и т.д.) 

из буфера обмена (так 

называемые "clipboard-loggers") 

или отослать злоумышленникам 

снимки экрана, сделанные в тот 

или иной произвольный момент 

("screenloggers"). 

Функциональность 

защиты содержимого буфера 

обмена – новый компонент 

модуля Anti-leak – 

предотвращает утечку данных и 

разглашение приватной 

информации, которые могут произойти во время копирования. С Outpost пользователь может 

быть уверен в своей безопасности во время осуществления таких привычных действий, как 

"копировать" и "вставить". 

Новое! Антивирус+Антишпион / Защита автозагрузки USB-накопителей 

Для защиты от вирусов, распространяющихся через USB-накопители вследствие 

уязвимости автозагрузки устройств в Windows, Outpost 7.5 предлагает особый превентивный 

механизм. Опытные пользователи теперь смогут воспользоваться следующими сценариями 

защиты от USB-угроз: 

 Возможность отключить исполнение 

autorun.inf, но не запуск всех 

программ 

 Полная блокировка USB-накопителей 

 Блокировка запуска всех без 

исключения исполняемых файлов с 

USB-накопителей / или всех файлов, 

кроме подписанных доверенной 

подписью производителя. 
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Более того, Outpost 7.5 в первую очередь проверяет именно сектор автозагрузки 

autorun.inf – до начала проверки остальных данных USB-накопителя – с целью немедленного 

обнаружения и обезвреживания подозрительных и вредоносных объектов. 

Новое! Фильтрация PDF 

В последнее время формат PDF является одной из самых излюбленных целей 

вирусописателей. Специальный компонент по сканированию PDF-файлов в Outpost 7.5 теперь 

особым образом обрабатывает нестандартные и поврежденные файлы. Кроме того, снизился 

уровень ложных срабатываний при проверке почтовых вложений в формате PDF. 

Новое! Переключатель "Дополнительно/Скрыть действия" 
 Для упрощенного управления 

системными событиями в окнах 

оповещения Outpost 7.5 выбор 

однократных действий доступен в 

рамках расширенного подменю. В 

опции "Дополнительно/Скрыть 

действия" доступны кнопки "Разрешить 

однократно" и "Блокировать 

однократно", которые позволяют 

разрешить или запрретить конкретное 

соединение. 

Улучшено! Новая функция 

Автообучения   

Режим Автообучения, ранее 

оптимально работавший на 

незараженных компьютерах,  

подвергся изменению в продуктах 

Outpost версии 7.5, а именно: 

благодаря интеграции с технологией 

SmartDecision, стал неотъемлемым 

компонентом защиты ПК против 

возможных угроз. 

Благодаря тому, что каждое 

запущенное приложение проходит 

проверку в соответствии с критериями 

безопасности технологии 

SmartDecision,  Outpost 7.5 

обеспечивает  безопасную работу 

нового режима Автообучения даже на 

зараженных машинах. 
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Улучшено! Полная совместимость брандмауэра с новейшими устройствами 

мобильного доступа в Интернет  

Outpost 7.5 теперь осуществляет фильтрацию трафика для мобильных устройств 

широкополосного доступа (таких, как 3G-модемы), чтобы оградить пользователей ноутбуков от 

угроз, исходящих от незащищенных соединений. 

Улучшено! Оптимизация производительности и стабильность работы  

на 64-битных платформах 
Outpost 7.5 предоставляет полноценную поддержку 64-битных операционных систем 

(включая  Windows 7 x64) и соответствующего аппаратного обеспечения. По-прежнему 64-битная 

версия продуктов Outpost выпускается в виде отдельного инсталляционного пакета. 

Outpost 7.5 — Ваш следующий шаг 

к комплексной Интернет-безопасности! 
 

Все новые возможности Outpost 7.5 призваны сделать защиту ваших цифровых 

«активов» еще более надежной. Какие-то усовершенствования (такие, как SmartDecision) 

можно увидеть и «пощупать», а какие-то (например, более точные результаты 

сканирования) – спрятаны глубоко в недрах программы и особенностях сетевых 

технологий. Но есть одна вещь, которую Вы непременно заметите при работе с Outpost 

7.5 – быстрый веб-серфинг и молниеносные проверки системы без замедлений и 

зависаний! Так зачем же дать?  

Установите один из продуктов Outpost 7.5 и станьте очевидцем того, как легко 

работает и настраивается тяжелая артиллерия обороны Outpost! 

 

Перейдите к загрузке на www.agnitum.ru/products 
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