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Halten Sie Malware von Ihrem PC fern 
Angesichts der schnellen Zunahme der Bedrohungen sind Flexibilität und umfassender Schutz 

Schlüsselfaktoren für moderne Anti-Malware-Lösungen. Eine mehrschichtige Sicherheitslösung stellt für 

die komplexen Sicherheitsrisiken, die von Netzwerkangriffen und Malware-Befall bis zum Verlust oder zur 

Gefährdung persönlicher Daten und zum Identitätsdiebstahl reichen, die größte Herausforderung dar.  

 

Es gibt drei Sicherheitsmaßnahmen, die in der Welt für heute unverzichtbar sind: eine Firewall zum 

Schutz Ihrer Internetverbindung, Antiviren-Software zum Schutz vor schädlichen Programmen und 

proaktive Sicherheitsfunktionen, um möglichen Angriffen aus unbekannten Quellen vorzubeugen. 

Outpost Antivirus Pro enthält die beiden letztgenannten Faktoren. Es schützt Ihre digitalen Bestände vor 

schädlichen Programmen, die Daten nicht nur beschädigen können, sondern sie auch stehlen oder Ihre 

Legitimation dazu verwenden, anderen unschuldigen Anwendern zu schaden. Outpost Antivirus Pro bietet 

darüber hinaus eine proaktive Verteidigung, die durch das Blockieren verdächtigen oder unzulässigen 

Verhaltens verhindert, dass virus-ähnliche Aktivitäten stattfinden. Als ergänzende Maßnahme stellt OAV 

außerdem sicher, dass von Ihnen besuchte Websites nicht heimlich Malware einschleusen, während Sie 

im Internet surfen. 
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OAV erledigt seinen Job, still und wirkungsvoll 
Es gibt zahlreiche Wege, über die Malware auf Ihren PC gelangen kann. Es ist Aufgabe der 

Sicherheitslösung, diese Malware von Ihrem Rechner fernzuhalten, und zwar so wirkungsvoll wie möglich. 

Outpost Antivirus Pro dient dazu, Ihr System vor bösartigen Downloads und schädlichen Websites zu 

schützen. Es speichert Informationen, die von Ihnen als vertraulich festgelegt wurden, in einem sicheren 

Speicherbereich und verhindert, dass diese Informationen versehentlich oder bewusst über das Internet 

versendet werden. Die angreifbaren Speicherbereiche Ihres Systems werden in Echtzeit streng auf 

Eintreffen oder Aktivierung aller Arten von Virenprogrammen oder Spyware überwacht. Die 

inkrementellen Scans, die Sie durchlaufen lassen, nachdem Sie online waren, können dank der 

beschleunigten SmartScan-Technologie in einem Bruchteil der Zeit abgeschlossen werden, die ein 

vollständiger Scan dauern würde.  

Mit Outpost erhalten Sie einen schnellen, wirkungsvollen Virenschutz für eine niedrige Jahresgebühr. 

Haupt-Technologien 
 Kombinierter Virenschutz und Spyware-Scanner für Rundum-Verteidigung gegen Malware 
 Hostschutz zur proaktiven Blockierung unbekannter Bedrohungen 

 Web- & Transaktions-Sicherheit zum Schutz vor Internet-Gefahren 
 Selbstschutz zur Gewährleistung eines kontinuierlichen Schutzes 

Vorteile von Outpost Anti-Virus 

Sparen Sie Zeit durch schnellere Scans 
Durch die SmartScan-Technologie laufen wiederholte Malware-Scans blitzschnell ab. 

Entfernen Sie alle Arten von Malware schnell und wirkungsvoll 
Jetzt können Sie von zwei unabhängigen, sich ergänzenden Antiviren-Labors profitieren, die 

zusammenarbeiten, um die umfassendste und aktuellste Abdeckung gegen Bedrohungen zu bieten. Die 
Forschung im Bereich Viren, Trojaner und andere ansteckende Malware stammt vom Team der VB100-

zertifizierten Firma Virus Buster, während das Forschungsteam von Agnitum das Fachwissen über 
Spyware, Würmer, Adware und andere "Snoopware" bereitstellt. 

Proaktiver Schutz vor Zero-Day-Viren und anderen unbekannten 

Bedrohungen 
Das erweiterte Hostschutz-Modul schützt Sie vor neuer und unbekannter Malware. Dadurch, dass Outpost 

die Arten von unangemessenen Programmaktivitäten blockiert, die auf einen Angriff hinweisen können, 
hält das Programm die Bedrohung auf, bevor sie Schaden anrichten kann. Es ist nicht nötig, Signatur-

Updates abzuwarten. 

Persönliche Informationen können nicht gestohlen werden 
Trojaner und Viren greifen an, indem sie Daten von einem PC extrahieren. Mit der ID-Blockierung von 

Outpost werden Ihre Kreditkarten-Informationen, Konto-Passwörter und andere kritische Daten in einen 
speziellen „Verschluss-Modus“ gesetzt, so dass eine unbeabsichtigte oder vorsätzliche Enthüllung 

verhindert wird. Sie können eine Liste mit Websites anlegen, die Sie für so vertrauenswürdig halten, dass 
Sie ihnen ganz oder teilweise Zugriff auf diese Informationen gewähren. 

Mit einem sicheren Gefühl im Internet surfen 
Die fortlaufend aktualisierte URL-Blacklist bietet Ihnen bei Ihren Streifzügen durch das Internet 
automatischen Schutz. Sie hält Sie fern von verdächtigen Websites, die mit Drive-by-Downloads infiziert 

sein könnten, und von Speicherorten mit Exploits oder anderen schädlichen oder Anstoß erregenden 
Inhalten und verhindert den Zugriff auf bekannte Phishing-Websites. 
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Ständig laufender Virenschutz 
Outpost Anti-Virus kann nicht durch gezielte Angriffe, die eine übliche Vorgehensweise von Viren zum 

Ausschalten des aktiven Sicherheitsschutzes darstellen, deaktiviert werden. 

Outpost Antivirus Pro - ausführliche Beschreibung der Funktionen 

Proaktive Sicherheit 
Proaktiver Schutz vor Bedrohungen 

Outpost Antivirus Pro bietet die erste Verteidigungslinie ("first line of defense") gegen schädliche 

Software, indem proaktiv kontrolliert wird, wie Programme sich auf einem PC verhalten und interagieren, 

so dass Sicherheitsverletzungen verhindert werden. Das Hostschutz-Modul überwacht proaktiv und 

blockiert hoch entwickelte Hacker-Techniken, die dazu eingesetzt werden, Daten zu gefährden oder zu 

stehlen. Durch die Analyse von Bedrohungen und die Anzeige umsetzbarer Warnhinweise blockiert der 

Hostschutz Zero-Day-Angriffe und andere unbefugte Aktivitäten und bietet so Schutz vor Botnets, 

Rootkits und unbeabsichtigter Datenpreisgabe. 

In dieser neuesten Version wurde die Bandbreite überwachter Ereignisse und Abläufe für einen noch 

besseren und noch anpassbareren Schutz erweitert. Outpost schneidet in sämtlichen derzeit bekannten 

Leaktests hervorragend ab, mit zusätzlichem Schwerpunkt auf Keylogger-ähnlichen Aktivitäten. 

 

Selbstschutz 
Die Malware von heute versucht häufig, Sicherheitssoftware zu beenden und so den Infektionsprozess zu 

vereinfachen. Durch die Umsetzung eines robusten, manipulationssicheren Schutzes für alle 
Komponenten verhindert Outpost Antivirus Pro, dass mit Ausnahme des autorisierten Programmbenutzers 

jemand den aktiven Schutz deaktivieren oder beenden kann. 
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Leistungsfähige Anti-Malware-Funktion  

Verteidigung gegen alle Arten von Viren und Malware 
Sowohl die Antiviren- als auch die Anti-Spyware-Funktion gewährleisten, dass Ihr Computer vor allen 

Schadprogrammen geschützt ist, die ihn beim Surfen im Internet befallen könnten. Die 

Zugriffsüberwachung hält ständig Ausschau nach Malware-Objekten und desinfiziert, isoliert oder entfernt 
in Schlüsselbereichen des PCs gefundene Objekte sofort, während der On-Demand-Scanner Ihnen die 

Möglichkeit bietet, Bedrohungen auf Festplatten, in Netzwerkordnern, auf DVDs oder externen 
Speichergeräten zu suchen und zu entfernen. E-Mail-Anhänge werden in Echtzeit beim Versand oder 

Empfang geprüft, und Sie können verdächte Dateien zur späteren Überprüfung in den Quarantäne-
Bereich verschieben. 

 

Ein zusätzlicher Schutz verhindert, dass bekannte Rootkits und andere hoch entwickelte Malware-
Programme auf Ihren PC geladen werden und sich dort einbetten können. 

 

Geplante Scans und Ausnahmen 
Sie können einen flexiblen Zeitplan für regelmäßige Malware-Scans festlegen und benutzerspezifische 

Scan-Kriterien wie etwa die Überprüfung kritischer Systembereiche nach jedem Update der Malware-
Definitionen angeben.  

Schnellere, gründlichere Scans 
Durch die Umsetzung einer neuen Engine durch unseren Technologie-Partner beanspruchen Scans nun 

erheblich weniger Ressourcen und sind in wesentlich kürzerer Zeit abgeschlossen. Die heuristische 
Analyse umfasst nun auch die Erkennung mutierter Bedrohungen.  



Outpost Antivirus Pro 2009  Datenblatt  Seite 5  [DE] 

 

Datenschutz und Internetsicherheit  

Einschränkung des Zugriffs auf unsere Websites 
Outpost kann den Zugriff auf potenziell gefährliche oder unerwünschte Websites auf der Grundlage einer 

vordefinierten Liste von URLs optional melden und blockieren. Diese Filterung verhindert, dass Sie zum 

Opfer einer unbeabsichtigten Drive-By-Malware-Infektion oder eines Phishing-Angriffs werden, bei dem 
versucht wird, Ihre Passwörter, Login-Informationen und andere empfindliche Daten zu stehlen. Die Liste 

der blockierten Seiten wird über die automatischen Updates aktualisiert und kann bearbeitet werden, um 
sie an Ihre individuellen Vorlieben anzupassen. 

 

Sicherer Speicherort für persönliche Daten 
Alle vertraulichen Informationen - z.B. Bankkontonummern und Passwörter - , die Sie in der ID-

Blockierung festlegen, werden vom Verlassen des PCs über Kommunikationskanäle wie Instant 

Messaging, Internet oder E-Mail abgehalten und blockiert. Die ID-Blockierung schützt Sie vor 
Identitätsdiebstahl und Phishing-Angriffen, die auf persönliche, vertrauliche Informationen abzielen. 

Darüber hinaus stellt sie sicher, dass niemand sonst - auch kein anderes Mitglied Ihres Haushalts - diese 
Informationen versehentlich oder vorsätzlich im Internet preisgeben kann. 
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Überwachung & Kontrolle 
Einfachere Verwaltung von Ereignisprotokollen 

Der frühere Log Viewer von Outpost zeigte den Verlauf vergangener Ereignisse auf einem Computer. Die 

neue Version bietet eine verbesserte Durchschaubarkeit und Handhabung im Log Viewer, mit zusätzlicher 

Unterstützung für eine Auflistung nach Kategorien, die nach verschiedenen benutzerdefinierten Kriterien 

sortiert und gefiltert werden kann. 

Kompatibilität 

Treiber-Zertifizierung und Kompatibilität mit neuesten Windows-Plattformen 

Outpost hat die Zertifizierung WHQL (Windows Hardware Quality Labs) erhalten, das bedeutet, dass der 

Schutz den strengen Qualitäts-, Kompatibilitäts- und Stabilitätsanforderungen von Microsoft entspricht. 

Benutzerfreundlichkeit und einfache Bedienung 

Automatische Aktualisierungen 
Jedes Mal, wenn während der Laufzeit Ihrer Lizenz ein Update für Outpost Antivirus Pro herausgegeben 

wird, lädt das Update-Modul automatisch die neueste Version vom Agnitum-Server herunter und wendet 
sie an, sobald Sie Ihre Zustimmung dazu gegeben haben.  

Leistung und Optimierung  

Schnellere, intelligentere Scans 
SmartScan, die intelligente Dateierkennungs-Überwachung, überprüft nur die geänderten Teile des 

Dateisystems und vermeidet so eine wiederholte Überprüfung von Dateien, die sich seit dem letzten Scan 
nicht geändert haben. Die schnelle und intelligente Anti-Malware-Engine beeinträchtigt die Gesamt-

Systemleistung nicht und kann im Hintergrund ablaufen, während am PC gearbeitet wird. SmartScan 

wurde weiter optimiert, um eine bis zu zehnmal so schnelle Leistung bei einigen Scans und einigen 
Datenstrom-Überprüfungsvorgängen zu bieten. 

Spezifikationen 

Unterstützte Plattformen: Windows in den 32-Bit- und 64-Bit-Versionen (Vista, XP, Windows Server 
2003, 2008), Windows 2000 (SP3 und höher).  

Hardware-Mindestanforderungen: 450 MHz CPU(x-86/x-64/Multicore), 256 MB RAM, 100 MB freier 
Speicherplatz. 
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