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Feuille de données
Outpost Antivirus Pro 2009

Antivirus de haute vitesse qui vous tient a la téte du jeu

Ne laissez pas les logiciels malveillant s’approcher de votre

ordinateur

Avec I'augmentation rapide du nombre de menaces, la souplesse et la protection compléte sont la clef de
volte des solutions anti-logiciels malveillants d'aujourd’hui. La sécurité multiniveaux lance un défi aux
risques complexes de sécurité a partir des intrusions au réseau et infections par les logiciels malveillants
jusqu’a la perte ou la mise en péril des données personnelles et le vol d’identité.

Il y a trois mesures de sécurité dont personne ne peut se passer dans le monde d'aujourd’hui: le pare-feu
pour garder votre connexion Internet, I'anti-virus pour vous protéger des programmes malicieux, et les
capacités de sécurité proactive pour prévenir les éventuelles attaques des sources inconnues.

Outpost Antivirus Pro associe les deux derniéres mesures. Il protége vos immobilisations digitales des
programmes malicieux qui peuvent non seulement corrompre les données, mais aussi les voler ou utiliser
vos informations d'identification pour nuire a d’autres utilisateurs innocents. Outpost Antivirus Pro offre
également une défense proactive qui ne permet pas aux activités qui ressemblent aux virus de se
dérouler en bloquant les comportements suspects ou non autorisés. En tant que mesure complémentaire,
OAV garantit aussi que les sites web que vous visitez ne servent pas en silence les logiciels malveillants
pendant que vous étes en ligne.
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Security Teacher - Internet security tips and advices

Security tips and quidelines as well as topical security articles for everyone who cares about protected web-
life.
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OAV, tranquille et efficace; fait son travail

Les voies de pénétration des logiciels malveillants sur votre ordinateur sont innombrables. La tache de la
solution de sécurité est de tenir ce logiciel malveillant distant de votre machine, et de le faire aussi
efficacement que possible.

Outpost Antivirus Pro est la pour protéger votre systeme contre les téléchargements malicieux et les sites
web prédateurs. Il garde les informations que vous définissez en tant que confidentielles dans une zone
de stockage sécurisée et empéche I'envoi par imprudence ou volontaire de ces informations a travers le
réseau. Les emplacements vulnérables de votre systeme sont minutieusement surveillés en temps réel
pour empécher I'arrivée ou l'activation de toute forme de programme viral ou logiciel espion. Les
recherches incrémentales que vous entreprenez apres que vous avez été en ligne peuvent étre effectuées
en une fraction du temps qu’aurais pris une recherche compléte, grace a la technologie de recherche
accélérée SmartScan.

Avec Outpost, vous obtenez un antivirus rapide et efficace pour de faibles frais annuels.

Technologies clés

= Scanner antivirus et anti logiciel espion associés pour une défense tout-en-un contre les
logiciels malveillants

= Protection de I'hGte pour bloquer de facon proactive les menaces inconnues

= Sécurité Web & transactions vous protége des risques d'Internet

= Autoprotection pour assurer la continuité de la protection

Avantages d'Outpost Anti-Virus

Economisez votre temps grace aux recherches rapides
Grace a la technologie SmartScan, les recherches des logiciels malveillants s'effectuent avec la rapidité de
I'éclair.

Supprimez efficacement et facilement tous les types de logiciels

malveillants

Vous pouvez maintenant profiter des avantages des deux laboratoires indépendants complémentaires
travaillants ensemble pour vous fournir la couverture la plus compléte et la plus a jour contre les
menaces. Les recherches sur les virus, chevaux de Troie et d'autres logiciels malveillants infectieux
proviennent de I'équipe Virus Buster certifiée par VB100, et I'équipe de recherches d’Agnitum fournit a
son tour les renseignements sur les logiciels espions, vers, logiciels publicitaires et d’autres logiciels
sniffers.

Protection proactive contre les virus du type « zéro jour »et d'autres

menaces inconnues

Le module avancé de protection de I'h6te vous protége contre les logiciels malveillants nouveaux et
inconnus. En bloquant préventivement celles des activités impropres du programme qui peuvent signifier
une attaque, Outpost arréte la menace avant qu’elle puisse causer un préjudice sans qu'il faille attendre
aucune mise a jour des signatures.

Les informations personnelles ne peuvent pas étre volées

Les virus et les chevaux de Troie attaquent en extrayant les données de l'ordinateur. Avec le Blocage
d'identité d'Outpost, vos informations de la carte de crédit, mots de passe des comptes et d'autres
données critiques sont mis en “mode verrouillage” spécial, ce qui empéche la divulgation involontaire ou
délibérée. Vous pouvez définir une liste de sites auxquels vous faites confiance pour accéder a certaines
ou a toutes leurs informations.
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Naviguez en siireté

La liste noire des URL constamment mise a jour vous protége automatiquement lorsque vous explorez le
Web. Elle vous fait éviter les sites web suspects qui peuvent étre infectés par des téléchargements
accessoires et des emplacements qui hébergent des exploits ou d'autres contenus malicieux ou offensifs,
et empéche d'accéder aux sites connus d'hameconnage.

Protection toujours active contre les virus
Outpost Anti-Virus ne peut pas étre désactivé par les attaques ciblées, moyen le plus souvent utilisé par
les virus pour désactiver la protection active de la sécurité.

Outpost Antivirus Pro: fonctionnalités

Sécurité proactive
Une protection préemptive contre les menaces

Outpost Antivirus Pro assure la premiére ligne de défense contre les logiciels malveillants en controlant
de maniére proactive le comportement et l'interaction entre programmes et évitent toute bréche de
sécurité. Le module Protection de I'h6te surveille et bloque.de maniére proactive les techniques de
piratage sophistiquées employées pour compromettre ou dérober les données. En analysant les menaces
et en affichant des alertes ol vous pouvez intervenir, Protection de I'h6te bloque les attaques de type «
zéro jour » et autres activités non autorisées, ce qui fournit une protection avancée contre les connexions
zombies, les rootkits et la communication de données par imprudence.

Cette derniére version accroit la portée des événements et des opérations surveillés pour une protection
encore plus grande et plus personnalisable. Outpost excelle dans tous les tests d'étanchéité connus, avec
une attention particuliére portée aux activités d'enregistreurs de frappe.
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Autoprotection

Les logiciels malveillants recherchent fréquemment a couper les logiciels de sécurité afin de faciliter leurs
processus d'infection. En incorporant pour tous ses composants une protection solide qui ne peut pas
étre modifiée sans accord, Outpost Antivirus Pro empéche quiconque a part de I'utilisateur du programme
autorisé de désactiver ou de fermer la protection active.

Un anti logiciels malveillants efficace
Défense contre tous les types de virus et logiciels malveillants

Les fonction d'antivirus et d'anti logiciels-espions garantissent que votre ordinateur restera exempt de
tout programme malveillant qui risquerait de l'infecter lorsque vous surfez sur Internet. Le moniteur a
I'accés surveille continuellement et désinfecte, met en quarantaine ou supprime instantanément tout
objet malveillant trouvé dans les zones clés de I'ordinateur, alors que le scanner a la demande vous
permet d'analyser les disques durs, dossiers réseau, DVD ou périphériques de stockage externes et d'en
supprimer les menaces. Les pieces jointes aux courriels sont vérifiées en temps réel quand elles partent
ou qu'elles arrivent. Vous pouvez déplacer tout fichier suspect vers la zone de quarantaine pour
I'examiner ultérieurement.

La protection supplémentaire empéche désormais les rootkits et autres logiciels malveillants élaborés de
se charger et de s'incorporer sur votre ordinateur.
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Analyses programmées et exclusions

Vous pouvez définir une programmation souple pour les analyses de logiciels malveillants normales, mais
également définir des critéres d'analyse personnalisés comme la vérification des zones systéme critiques
a chaque mise a jour des définitions de logiciels malveillants.

Un analyseur plus rapide, plus complet

Grace a l'incorporation du nouveau moteur de notre partenaire de technologie, les analyses demandent
maintenant moins de ressources et se terminent beaucoup plus rapidement. L'analyse euristique introduit
la détection des menaces mutées.
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Sécurité et continuité réseau
Limitation d'accés aux sites Web qui ne sont pas siirs

Outpost peut facultativement vous avertir et bloquer 'accés a des sites Web potentiellement malveillants
ou indésirables en fonction d'une liste prédéfinie d'URL. Ce filtrage vous assure de ne pas devenir la
victime d'infections accessoires de logiciels malveillants ou d'hamegonnage cherchant a vous dérober vos
mots de passe, informations de connexion et autres données sensibles. La liste des sites bloqués est mise
a jour via les mises a jour automatiques de I'anti logiciels-espions et peut étre modifiée pour refléter vos
préférences.
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Un référentiel siir pour vos données personnelles

Toute information confidentielle (numéros de comptes bancaires et mots de passe, par exemple) que
vous définissez au moyen de la fonction de blocage d'identité est bloquée et ne pourra pas quitter votre
ordinateur par des voies de communication comme la messagerie instantanée, le Web ou les courriels. Le
blocage d'identité vous protége contre le vol d'identité et les attaques d’hamegonnage qui ciblent vos
données confidentielles personnelles. De plus, il s'assure que personne d'autre (méme d'autres membres
de votre foyer) ne pourra accidentellement ou délibérément communiquer ces informations sur Internet.
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Suivi et controle
Des journaux d'événements plus facilement gérables

L'ancienne Visionneuse de journaux d'Outpost affichait I'historique des événements passés d'un
ordinateur. La nouvelle version améliore la clarté et la maniabilité de la Visionneuse de journaux avec, de
plus, la prise en charge de listes par catégorie qui peuvent étre triées et filtrées selon différents criteres
définis par I'utilisateur.

Compatibilité

Homologation des pilotes et compatibilité avec les derniéres plates-formes Windows

Outpost a regu I'hnomologation WHQL (Windows Hardware Quality Labs), ce qui signifie que sa protection
est conforme aux exigences rigoureuses de qualité, de compatibilité et de stabilité de Microsoft.

Convivialité et facilité d'emploi
Mises a jour automatiques

Chaque fois qu'une mise a jour d'Outpost Antivirus Pro parait pendant votre période de licence, le module
de mise a jour récupére automatiquement la derniére version auprés du serveur d'Agnitum et I'applique
des que vous I'y autorisez.

Performances et optimisation
Des analyses plus rapides et plus intelligentes

SmartScan, le détecteur de fichiers intelligent, analyse uniquement les parties modifiées de votre systéme
de fichier, ce qui évite les analyses répétées des fichiers qui n'ont pas changé depuis la derniére analyse.
Le moteur anti logiciels malveillants rapide et intelligent n'a aucun impact sur les performances générales
du systéme et peut fonctionner en tache de fond pendant que vous travaillez. SmartScan a été
davantage optimisé pour fournir des performances jusqu'a dix fois pour rapides lors de certaines
opérations d'analyse et de vérification des flux de données.

Configuration requise:
Plateformes prises en charge: Windows 32 et 64 bits (Vista, XP, Windows Server 2003, 2008),
Windows 2000 (SP3 et versions ultérieures).

Matériel: Processeur a 450 MHz (x-86/x-64/multi-coeur), 256Mo de RAM, 100Mo d'espace libre sur le
disque.

© 2008 Agnitum Ltd. All rights reserved. Agnitum®, Outpost Firewall Pro™, Outpost Security Suite
Pro™ and Outpost Antivirus Pro™ are trademarks or registered trademarks of Agnitum Ltd.
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