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e Wasist neuin
0 Outpost Firewall Pro 2009?

Der Nachfolger der Outpost Firewall Pro 2008, die Version 2009, wurde mit
Schwerpunkt auf der Optimierung entwickelt. Dieses Prinzip wurde auf nahezu
jeden Aspekt des Programms angewandt: von der Leistung und dem
Erscheinungsbild bis hin zur Steuerung und Erreichbarkeit.

Die Kern-Sicherheitsschicht wurde noch weiter verstarkt, um den neuesten
internen Sabotage-Angriffen standzuhalten und wehrt die todlichsten Leak-
Techniken ab, die von nicht erkennbarer Malware eingesetzt werden.

Als Antwort auf die erhohte Notwendigkeit, den Schutz noch widerstandsféhiger
zu machen und um dabei gleichzeitig branchenfiihrende Leistungsindikatoren
beizubehalten, (berpriift die liberarbeitete SmartScan-gesteuerte Engine noch
mehr angriffsaniéllige Speicherorte und bietet dabei erhebliche Verbesserungen
hinsichtlich der Geschwindigkeit von System-Scans.
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Security Teacher - Internet security tips and advices

Security tips and guidelines as well as topical security articles for everyone who cares about protected web-life.
click here ta learn mare

@ MNeed help? Contact Technischer Support-Service
@ Vulnerable? Testen Sie Thren PC anline

Firewwall: Regelassistent

Hier sind die Haupténderungen, die mit der Software-Reihe Outpost 2009
eingefihrt werden.



Outpost Firewall Pro 2009 Was ist neu Seite 2 [DE]

Sicherheits-Verbesserungen

Umfangreicherer Hostschutz

Sicherheitsprogramme miissen der wachsenden Anzahl und zunehmenden
Raffinesse von Hacker-Angriffen immer einen Schritt voraus sein. Um seinen
Status als fiihrende, proaktive Verteidungslésung zu erhalten und die Benutzer
umfassend vor unangemessenen Aktivitdaten zu schiitzen, bietet Outpost jetzt
Schutz vor den neuesten Techniken der Sicherheitsverletzungen. Die Tatsache,
dass Outpost Leaktests mit perfekten Ergebnissen besteht, spiegelt die Fahigkeit
des Programms beim Schutz vor Angriffen auf persénliche Daten durch echte,
real vorhandene Malware wieder.

Schutz vor Keyloggern

Der Hostschutz von Outpost schiitzt Ihr System vor Keylogger-Aktivitdten,
Uberwacht System-Ereignisse und gewahrleistet, dass keine schadlichen oder
unbefugten Tastatur-Interaktionen mdglich sind. So wird die unwissentliche
Preisgabe personlicher Informationen, u.a. von Passwortern und Kreditkarten-
Nummern, verhindert, die lber die Tastatur eingegeben werden.

Hostschutz 7|3

Anti-Leak-Kontralle | Komponenten-Kantrolle | Kontrolle kritischer Systemobjektel

Anti-Leak-Kontrolle aktivieren

Win32-Subsystem

[ window-Hook-Setzung

[ DDE-Kommurikation

[ kortrolle des Anwendungsfensters
[ oLE-automatisierungskontrolle
NT-Subsystem
Prozessspeicherinjektion
Metzwerkkreiber wird gedffret
Treiberstart
Netzwerk-Anwendungen

[ oMs-aPI-anforderung

[] start einer netzwerkfshingen Anwendung
Kevlogger

[ Tastatur-Protokalierung

Die Anti-Leak-Fontrolle kontoliert mehrere Kommunikationsarten zwischen
Prazeszen und verhindert o, dazs Malware im Mamen vertrausnswiirdiger
Anwendungen Daten ing Metzwerk Lbertragt.

[ QK ][ Cancel ]

IP-Blockierliste sorgt fiir sauberes Surfen

Auf der Grundlage des Plug-Ins BlockPost in friiheren Outpost-Versionen
ermdglicht die IP-Blockierliste es den Anwendern, den Zugriff auf festgelegte
Internet-Domains einzuschranken. Als wertvolles Werkzeug sowohl fiir
empfindlichere Personen als auch besorgte Eltern wird die IP-Blockierliste ein-
und ausgehende Verbindungen zu und von Internet-Zonen mit schlechten
Absichten, wie z.B. zu solchen, die Spyware verbreiten oder aufdringliche
Werbung und abstoBenden Spam liefern.
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Die blockierten Eintrédge kdnnen entweder manuell festgelegt oder als von
offentlich gefiihrten Quellen zusammengestellte Liste importiert werden.

IP-Blockierliste

[ ]
Host-Liste

Neuen Host hinzuftigen

iaeben Sie IP-Adresse, IP-Bereich, IP-Adresse mit Subnet-Maske oder den Domain-Mamen des Hosts an, Um den
Domain-Namen aufzuldsen, ist sine Internstverbindung erforderlich.

Hosk:

Kommentar: Hinzufigen

Host Kornmenkar

Entfernen
69.63.176.140 Facebook.com

Al entfernen
B9.65. 17611 facebook.com

62.149.24.60 demonaid.com

£9.50.74.20 stube.com

ENT S

Verbesserte Kompatibilitat

Treiber-Zertifizierung und Windows-Kompatibilitat

Outpost hat die Zertifizierung WHQL (Windows Hardware Quality Labs) erhalten,
das bedeutet, dass der Schutz den strengen Qualitats-, Kompatibilitats- und
Stabilitatsanforderungen von Microsoft entspricht.

Verbesserte Kontrolle

Bessere Handhabung der Ereignis-Protokollierung

Der altbekannte Event Logger von Outpost ist zurlick, zusammen mit den nach
Kategorien zu filternden und zu sortierenden Protokolleintragen. Die neue Version
bietet mehr Klarheit, Transparenz und Kontrolle von Programmereignissen und

ermdglicht es Thnen so, den Blickpunkt auf ein Problem zu richten und es schnell
zu beheben.

Z Outpost Firewnsll Pro

C Altushsieren

& Protohot Wachan
Datum/Zeit Prozess Richtung Protokoll

SVCHOST EXE our

Remote-Adresse Port
5:19:23 PM

Grun By~
uoP 239.255.255.250 1900 “Allow LI\
5:18:22 PM SVCHOST.EXE ouTt uoP 19216011254 67 0
5:17:59 PM IEXPLORE EXE out TCP 9.cnnnet 80 ~Auto-generated rule for 0
5:17:59 PM IEXPLORE.EXE our TCP 64.236.16.20 80 ~Auto-generated rule for )
5:17:58 PM SVCHOST.EXE our uop 192.168.11.2 53 “Allow Outbound UDP to ... 0
5:17:42 PM SVCHOST.EXE ouTt upp 192.168.11.2 53 *Allow Outbound UDP to ... 21§
5:17:42 PM SVCHOST.EXE N uppP 192168112 53 “Allow Outbound UDP to 0
5:117:33 PM SYSTEM ouT uop 64.236.29.103 137 NetBIOS-Daterwerkehr blo.. 0
5:17:33 PM SVCHOST.EXE ouT uoe 192.168.11.2 53 *Allow Outbound UDP to .. n
5:17:33 PM SVCHOST.EXE our uopP 192.168.11.2 53 *Allow Outbound UDP to n
5:17:32 PM SVCHOST.EXE ouT uop 192.168.11.2 53 *Allow Outbound UDP to n
5:17:31 PM IEXPLORE EXE ouT TCP Wenn.anet 80 ~Auto-generated rule for 0
5:17:31 PM IEXPLORE .EXE ouT TCP 64.236.29.103 80 ~Auto-generated rule for 0
5:17:30 PM IEXPLORE.EXE ouT TCP Wennnet 80 Auto-generated rule for EEH
5:17:30 PM SVCHOST.ExE N uop 192.166.11.2 53 *Allow Outbound UDP to 0
5:17:30 PM IEXPLORE .EXE ouT TCP 64.236.29.103 80 ~Auto-generated rule for o
5:17:30 PM IEXPLORE .EXE ouT TCcP 64.236.29.103 80 ~Auto-generated rule for 0
5:17:30 PM IEXPLORE.EXE ouT TCP omniture.122.207.... 80 ~Auto-generated rule for . 697
5:17:30 PM SVCHOST.EXE ouT uop 192.168.11.2 53 *Allow Outbound UDP to 61
5:17:29 PM IEXPLORE.EXE ouT TCP 217-212-246-27.cu... 80 ~Auto-generated rule for o
5:17:29 PM SVCHOST.EXE IN upp 192.168.11.2 53 *Allow Outbound UDP to . 0
5:17:29 PM IEXPLORE EXE ouT TCcP chnd.dyn.cnn.com 80 ~Auto-generated rule for )
5:17:29 PM IEXPLORE.EXE ouT TCP ennd.dyn.cnn.com 80 ~Auto-genersted rule for ... 0
opmnen e - i an ona . - -
Firewall: Regelassistent
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Umfassende Uberwachung der Prozessaktivitdten

Dank der neuen Ubersicht der Prozessaktivitdten besteht keine Notwendigkeit
mehr, Drittanbieter-Software zur Prozess-Uberwachung zu installieren. Dieses
lang erwartete Tool listet alle aktuell aktiven Prozesse in einem erweiterbaren
Format auf und bietet so einen schnellen Zugriff auf Haupt-Eigenschaften wie
Ubergeordnete Anwendung, Speicherpfad der ausfiihrbaren Datei, hergestellte
Verbindungen, gesendete/empfangene Bytes und andere Informationen. Dariiber
hinaus kdnnen Sie direkt von dieser Programmoberfldche aus bestehende Regeln
fur eine (iberwachte Anwendung @ndern oder neue Regeln erstellen.

@ Cutpost Firewall Pro

OUTPOST

® tife

annen A Optionen % Update

% Willkommen

Prozess-Mame Beschreibung Status

[ <SvsTEM> B Unbekannt

E SMASSEXE Wiindows Session Manager Wertrauensi,,
& Hostschutz .
g TR = CSRSSEXE Client Server Runtime Process Wertrauense.,,
e [ 3 WAMINIT EXE Wiindows Start-Up Application “Wertrauensu,
= A —Sp?ware e <= dc

=M= = LsasSENE Local Security Authority Process Wertrauense.,,
= Web-Kontrolle

= LsmuExE Local Session Manager Service Wertrauensu,,

- £t a CSRSS.EXE Client Server Runtime Process Wertrauen s,
Event Viewer WANLOGOMN.EXE Windaws Lagan Spplication 1 Wertrauensun.,
[Z] W& EXPLORER.EXE Wifindowrs Explorer Wertrauen ..,

i M3SASCULEXE Windows Defender User Interface Wertrauen s,

WhAWARELISER.EXE Whdware Tools Service Wertrauen s,

= e SMNAGIT32.EXE Snaglt 9 Wertrauensi,,

= TSCHELP EXE TechSmith HTHL Help Helper Wertrauen s,

= sMAGPRIV.EXE Snaglt RPC Helper Wertrauen s,

&) SMAGITEDITOR.EXE Snaglt Editor 9 Wertrauen s,

B op_MONEXE ? Wertrauensu,,

& TEUSEREXE Internet Explorer Wertrauense.,,

& IEXPLORE EXE Internet Explorer Wertrauense.,,

Firewsall: Regelassistent

Aussagefihigere Uberwachung der Netzwerk-
Aktivitaten

Sie haben es so gewollt — hier ist sie. Outpost 2009 enthalt nun eine der am
haufigsten verlangen Funktionen und bietet eine liberarbeitete, logischer
aufgebaute Anzeige der Netzwerk-Aktivitdten, in der Verbindungen nach
Anwendung gruppiert sind. Sie kénnen die Verbindungsstatistiken fiir jede aktive
Anwendung sowohl einzeln als auch kombiniert anzeigen lassen, was die
aktuellen Netzwerk-Aktivitaten wesentlich ibersichtlicher macht. Darlber hinaus
bietet die Liste Aktionsmdglichkeiten, d.h. Sie kénnen eine Netzwerk-Regel fiir
eine Zielanwendung im Handumdrehen &ndern.

Uberblick iiber den Schutzstatus

Die neue Anzeige im Dashboard--Stil, d.h. im Stil eines Armaturenbretts, bietet
eine Zusammenfassung des aktuellen Schutzstatus von Outpost — vom
Aktualisierungsstatus bis zur Stufe der Sicherheitseinstellungen fiir die
Kernkomponenten von Outpost.
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Verbesserungen von Erscheinungsbild/Erreichbarkeit

Einfacher Wechsel des Programm-Layouts

Durch einen Wechsel der Layout-Optionen fiir die einfache und die erweiterte
Programm-Benutzeroberflache kénnen Sie Ihre bevorzugte Ansicht des Haupt-
Programmfensters individuell anpassen. Die einfache Benutzeroberflache eignet
sich eher fiir Benutzer, die eine einfache, knappe Darstellung der derzeitigen PC-
Aktivitdten vorziehen, nur mit den unbedingt erforderlichen Informationen. Die
erweiterte Benutzeroberflache bietet weitere Einzelheiten sowie ausfiihrliche
Statistiken, die bis ins kleinste Detail angezeigt werden kdnnen. Die Standard-
Ansicht wird abhdngig vom festgelegten Kenntnisstand bei der Installation
konfiguriert; auf Wunsch kdnnen Sie sie jedoch jederzeit spater andern.

Leistungssteigerungen
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Betrachtliche Steigerung der Scan-Geschwindigkeit

Mit den revolutiondren Veranderungen der Komponente SmartScan, die die
Speicherung des Verlaufs friiherer Scans an einem einzigen sicheren Speicherort
ermdglichen, lauft der Datei-Scanner nun bis zu zehnmal schneller als zuvor, und
der Datenstrom wird erheblich effizienter verarbeitet.

Herausragende Leistung und minimale Rechenlast

Computer, die von Outpost geschiitzt werden, starten jetzt schneller, werden
schneller gescannt und verbrauchen weniger System-Ressourcen, so dass sie ein
Optimum an transparenter Sicherheit mit minimalem Bedienungsaufwand bieten.

Unterm Strich...

kostenlose
Testversion (Evaluation Copy)
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