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chercher les logiciels espions &, Para 5w Meth jour 0 nide

OUTPOSTPRO
FIREWALL Version £.0.2346.314.0580
Wersion d'essal
Compaonent Status
Firewvall policy Assistant de régles o
Self-pratection Ativé o
Host protection level Optimal o
Real-tirme espion protection Activé o
Last update time 6,/30/2006 Q
License Wersion d'évaluation, 30 jours Acheter., @
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Security Teacher - Internet security tips and advices

Security tips and guidelines as well as topical security articles for everyone who cares about protected wehb-life,
click here to learn rmore

@ Need help? Contact Agniturn Technical support service
@ vulnerable? Testyour PC anline

Voici [ es changements cl! ®s apport ®s par [ a
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Am®I|l i orations de | a s®curit®
Protection de | "'"h'te ®tendue
La s®curit® se doipard'raavpopor tunaeu awaoalnucnee cr o
sophistication des attaques de pirates. Pou
premi r e solution de d®f ense proactive et
utilisateurs contre toute actamnwnmdai® i @apipp ®
d" une protection contre |l es toutes derni re:¢
Les r®sultats parfaits d' Outpost aux tests
prot ®ger contre I es attaques men®es sur

v @tables logiciels malveillants que I'on trouve de par le monde.

Protection contre les enreqistreurs de frappe

Le
I

Protection de I
des enregistreurs
s''assurer gu' aucune interact
possible. Ceci per met d' ®vi
personnel | es, not amment de
I i ntadre don @avier.

modul e
activit®

Protection de I'héte

7 |

Contréle antifuite | Contréle de composants | Contréle des ohists systéme critiques |

Activer le contrdle antifuite

Sous-systéme Win32

[ Raccordements de Fenétres

D Communication DDE

[] contréle de la fenétre dune application
[ contréle d'autamatisation OLE
Sous-systéme NT

Injection dans la mémoire d'un processus
Ouverture de pilote réseau
Chargement du pilate

Applications réseau

[] requéte API DNS

[] Lancement de I'application réseau
Espions de clavier

[ consignation du clavier

Le module anti-fuite contréle plusieurs types de communications interprocessus
eh empéchant le transfert des données par les logiciels malveillants dans le
résead au nom des applications de confiance.
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Liste de blocage par [P

Liste d'hites

Ajouter un nouvel hite

niom du domaine, la connexion Internet est requise,

Hats: || Commentaire:
Hiite: Commenikaire
1 62.149.24.66 demanaid. com
2 69.90.74.20 xtube.com
3 69.63.176.140 Facebook, com
4 69,63,178.11 Facebook.com

Indiquez les adresses IP, plages d'IP, adresses IP avec les masque du sous-réseau, ou nom de domaine. Pour résoudre le

Ajouter

Supprimet

Supprimet touk

Apply

rati ons
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Pare-feu

Date/Heure ~ Processus

et 5:03:48 PM SUCHOST.EXE
8 Protection de Ihate 43P SYSTEM
50343 PM SVCHOSTEXE
50338 PM SYSTEM
5:03:38 PM SVCHOST.EXE
50334 PM SYSTEM
5:03:30 PM /A
50323 PM SVCHOST.EXE
5:03:22 PM SVCHOSTEXE
S 5:0322PM SVCHOST.EXE
50317 PM SYSTEM
5:03:17 PM SWVCHOST.EXE
50313 PM SYSTEM
5:03:13 PM SUCHOST.EXE
5:03:04 PM SYSTEM
50303 PM SVCHOSTEXE
SYSTEM
SVCHOST.EXE
IEXPLORE £XE
IEXPLORE EXE
5:02:56 PM SUCHOST.EXE
5:02:56 PM IEXPLORE EXE
502156 PM SVCHOST.EXE
‘

S

d

es

®v ®nement s

entr ®es

e

Direction

out
ouT

ouT

on

iveau des ®v®nement s
ur un probl ~ me

t

des

d' OQut post av.

de journal que Vvous
appostpardacéaet!| dut ®,0nt

|l e r®soudr e

C¥ Actualicer

Adresse distante
SERVER
207.46.250.101
SERVER
192.221.106.126
SERVER
128.242.100.9
SERVER
239.255.255.250
192.168.11.254
SERVER
65.55.249.67
SERVER
65.55.197.254
SERVER
65.54.152.126
SERVER
207.46.250.101
SERVER
192.221.106.126
192.221.106.126
SERVER
102.221.106.126
SERVER

Autoriser/Bloguer la Raison

*Allow Outbound UDP to ...

Blogquer I trafic NetBIOS.

*Allow Qutbound UDP to ...

Bloquer le trafic NetBIOS
“Allow Qutbound UOP to .
Bloquer le trafic NetBIOS
Trafic ICMP

*Allow Outbound UDP to ...

Allow DHCP

*Allow Outbound UDP to ...

Bloquer le trafic NetBIOS
“Allow Qutbound UDP to .,
Bloquer le trafic NetBIOS

*Allow Outbound UDP to ...

Blogquer le trafic NetBIOS

*Allow Qutbound UDP to ...

Bloquer le trafic NetBIOS

*Allow Outbound UDP to. ...
~Auto-generated rule for ..
~uto-generated rule for ..
“Allow Outbound UDP to ...

~Auto-generated rule for .

*Allow Qutbound UDP to ...

programmes, ce QUi

rapi dement .
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Moniteur d'activit® de process

Le besoin d'installer des logiciels de surveillance desprocessus tiers n'est plus
d'actuali t® gr©ce au nouveau mode d'afficha
tr s attendu r®pertorie tous |l es processus
d®vel opp®, ce qui donne rapi dement eacc s

I "application parent, |l e chemin d'acc™ s au
®t ablies, l es octets envoy®s/re-us et autre
modi fier |l es r gles existantes d'une applic:
depuis l'interface.

D Outpost Firewsll Pro

oUTPOST

&2 Metire sjour @ Aide

ns X\ Paramétres

. Bienvenue Activité du processus

B Pare-feu "
Wam du processus Rigles  Statut

(15 <SYSTEM> ? Inconnu

Description

< = SMsSEE Windows Session Manager De confiance

= le I'hiite
=1 CRSSBE Client Server Runtime Process De confiance
E 2= ication De confiance

pp

O LSASSEXE Lacal Security Authority Pracess De confiance
= LSMEXE Lacal Session Manager Service De confiance
= CSRSSEE Client Server Runtime Process De confiance
B WINLOGON.EXE Windows Logan Application De confiance
[ /M EXPLOREREXE Windows Explorer De confiance

1 MSASCULEXE Windows Defender User Interface De confiance
MVPARELISER, EXE Mware Taels Service De confiance
[ @ SNAGITIZEXE Snaglt § De confiance
5 TSCHELPEXE TechSmith HTML Help Helper De confiance

5 SHAGPRIV.EXE Snagt RPC Helper De confiance

(@ SHAGITEDITOREXE Snaglt Editor 3 De confiance

@ OP_MON.EXE H De confiance

(& TEUSER.EXE Internet Explarer De confiance
(& IEXPLOREEXE Internet Explarer De confiance

Pare-feu; Assistant de régles

Surveillance de | "activit® r ®s

Vous | '"avez demavnod Gei . En int®grant |l "une d
demand®es, Qut post 2009 arbore un affichage
remani ® et plus | bghgusopnt: tegrocop®Rex par a
pouvez afficher 7 la fois |l es statistiques
pour chaque application active, ce qui appol
en cour s. En outr e, daaiansur @ttediste, de qui sigoifes i bi | it
gue vous pouvez modifier | a r gle r®seau d'

Pr®sentation du statut de | a p

La nouvelle pr®sentation en tableau de bord
protection en cour s d' Qut post, depui s | ' ®t at des
param tres du niveau de s®curit® des princiyg

Am®I|l i orations de | ' aspect et

Basculement facile d'une dispo
autre

En passant de lopt i on de di sposition d'interface
personnalisez | e mode d'affichage de | a f e
vous pr ®f ®rez. L'"interface Basique convient
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une repr®sentation si mplvda t ®t pc®snente de F

informations ext®rieures. L'"interface Exper
des statistiques granulaires qui peuvent °t
plus fins. L'"interface par d®fstallatbnselesnt conf i
|l e niveau d'expertise s®l ectionn®. Vous poul
le souhaitez.

Gains de performance

Augmentation radicale de la vitesse d'analyse

Gr ©c e aux changement s r®vol utionnaires app
d®sor mai s possi bl e d' enregistrer I " histori
s®cuUuri s®. L'analyseur de fichiers est ex®cu:
l e traitement du flux de donn®es est bien pl

Des performances exceptionnelles et une
consommat i on de ressour ces tr s f

Les ordinateurs prot ®g®s par Qut post d®mar

s'ex®cutent plus vite, analysent plus vite ¢
tout en donnant | e me i | | e uranspagente samst i r e (
intervention.

CONCLUSION

exempl aire d' ®v al uat

E 2088nitum Ltd. Tous droits r®serv®s. AgnitumE, Outpost Firewall P
Security Suite ProE sont des marques de commerce ou des marques d®p



