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Outpost Firewall Pro 2009

Ihre unerlassliche Verteidigung gegen Internetbedrohungen

Was macht eine Verteidigung unerlasslich?

2 Outpost Firewall Pra =R~
QUTPOST @ A 2 lpdate @ rife
@ FIREWALL Version: 6.0.2346.314.0590
estversion
Komponente
Firewall-Sicherheitseinstellung ]
Selbstschutz Qo
Hostschutz-Stufe ]
Echtzeit--Schutz Ativiert °
Mahware-Datenbank 6/30/2006 @
Lizenz Testversion, Noch 30 Tage giltig Kaufen @
Security Teacher - Internet security tips and advices
a Security tips and guidelines 32 well 33 topical sscurity articles for everyone who cares about protected web-life.
o click here to leam mare
@ Need help? Contact Technischer Support-Service
@ Vulnerable? Testen Sie Thren PC online
Firewall: Regelassistent

Neue Arten von Bedrohungen
erfordern auch neue Arten des
Schutzes. In Massen
versandte Viren und Wirmer
werden immer mehr durch
profitorientierte Angriffe
ersetzt, die durch Spyware
und Botnets Identitaten, Geld
und anderes wertvolles
elektronisches Eigentum
stehlen sollen.

Angesichts der Komplexitat
und Vielfalt der heutigen
Bedrohungen brauchen die

Anwender einen Schutz, der den Hauptverbreitungsweg kontrolliert - ihre Internetverbindung. Zero-Day-
Angriffe, eine der neuesten und am schwierigsten zu erkennenden Angriffe, nehmen immer mehr zu.
Eine entsprechende Reaktionsmdglichkeit darauf muss vorhanden sein, damit Anwender ein
angemessenes MaB an Sicherheit haben, wenn sie online gehen. Selbst das einfache Surfen im Internet
ist heutzutage voller Risiken, von der Gefahr durch Drive-By-Infektionen bis zur unbeabsichtigten
Preisgabe personlicher Informationen.

Es gibt zwar zahlreiche Paket-Sicherheitslésungen, die angeblich vollstandigen Schutz bieten, in der
Praxis hangen sie jedoch alle von einer Firewall ab, die die erste Schutzstufe gegen die Verbreitung von
Malware und gegen Datendiebstahl bietet. Die hoch entwickelten und schwierig zu erkennenden
Schadprogramme von heute kdnnen mit Antiviren-Programmen allein nicht aufgehalten werden; um das
Programmverhalten zu Gberwachen und um den Anwender bei verddchtigen, unbefugten oder
ausdrticklich schadlichen Aktivitdten zu benachrichtigen, noch bevor sie Schaden anrichten kénnen, sind
proaktive Sicherheitstools erforderlich. Da Angriffe aus dem Internet mittlerweile den gréBten Teil der
Malware-Angriffe ausmachen, ist eine Ldsung, die speziell zur Abwehr von Online-Bedrohungen
entwickelt wurde, unerlasslich.

Genau so ein Tool ist Outpost Firewall Pro. Das Programm halt Malware und Hacker-Angriffe auf, bevor
sie aktiv werden kénnen, indem es den Internetzugriff jederzeit liberwacht und kontrolliert. Darliber
hinaus arbeitet es gréBtenteils automatisch, so dass die Anwender bei der Arbeit oder beim Spielen im
Internet nicht unterbrochen werden. Outpost Firewall Pro ist ein preisgekronter Schutz, der leicht,
anpassbar, zuverlassig und einfach zu verwenden ist. Da das jeder Computer verdient, lesen Sie weiter
und erfahren Sie mehr darliber, wie Outpost den Anwendern den widerstandsfahigsten Schutz bietet, der
in der heutigen Welt der Cyber-Bedrohungen maglich ist.
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Haupt-Technologien

Zweiwege-Firewall zur Uberwachung des Netzwerkzugriffs

Intrusion Detection System (IDS) und Ethernet-Schutz fiir eine automatische Verteidigung
gegen Schwachstellen-Sondierungen und interne Sicherheitsverletzungen
Anti-Spyware-Funktion, um Ihren PC frei von Spyware zu halten

Hostschutz zur proaktiven Blockierung unbekannter Bedrohungen

Web- & Transaktions-Sicherheit zum Schutz vor Internet-Gefahren

Selbstschutz zur Gewahrleistung eines kontinuierlichen Schutzes

Automatisierte, aktualisierbare Konfigurationen zur Arbeitserleichterung

Hauptvorteile
Die preisgekronte Firewall wehrt Hacker und Malware ab, so dass die Benutzer sich sicher fiihlen
kdnnen, wenn sie online sind. Die Zweiwege-Kontrolle bedeutet, dass keine unautorisierte
Netzwerkaktivitdt moglich ist; der spezielle Ethernet-Schutz schiitzt lokale Netzwerke gegen
sogenannte Man-in-the-Middle-Angriffe und WiFi-Angriffe. Die Komponente IP-Blockierliste
blockiert Verbindungen zu vorab festgelegten Internet-Hosts und halt Ihre Familienmitglieder so
von den Websites fern, die Sie als unangemessen betrachten.
Der Hostschitz Gberwacht Verhalten und Interaktionen von Programmen, um proaktiv vor
unbefugter Aktivitat zu schiitzen. So werden Trojaner und Rootkits von Anfang an aufgehalten,
ohne dass dazu jedes verdachtige Objekt auf bekannte Malware berpriift werden muss. Der
Hostschutz von Outpost hat bei allen aktuellen Leaktests eine Erfolgsquote von 100 % erreicht
und bietet zuverlassigen Schutz gegen unbekannte und/oder hoch entwickelte Hacker-Angriffe.
Das integrierte Anti-Spyware-Modul bietet umfassenden Schutz gegen alle Arten von Spyware
und schiitzt die Anwender automatisch vor den Risiken durch gefahrdete private Informationen,
vor unbefugten Systemanderungen, aufdringlichen Popup-Fenstern und anderen Online-
Argernissen.
Das vielseitige Modul Web-Kontrolle schiitzt die Anwender bei ihren Surf-Aktivitaten vor den
dunkleren Seiten des Internets, indem es sie von Webseiten fernhdlt, die mit Drive-By-Downloads
infiziert sind. Es verhindert die unbeabsichtigte Preisgabe personlicher Informationen, verringert
die Gefédhrdung durch potenziell unsichere Internet-Eigenschaften und schiitzt die Identitat.
Die Selbstschutz-Funktion von Outpost stellt sicher, dass es nicht durch gezielte Angriffe
deaktiviert werden kann, so dass ein ununterbrochener Schutz gewahrleistet ist.
Dank des erweiterten Protokollierungsmechanismus und der neuen Prozessaktivitdts-Ansicht, die
ausflihrliche Informationen zu allen momentan aktiven Programmen anzeigt, werden die
Anwender mit ultimativer Transparenz und Bedienungsfreundlichkeit geschiitzt.

Outpost Firewall Pro wurde dazu entwickelt, die Bedirfnisse von Anwendern zu erflillen, die sich der
Notwendigkeit einer widerstandsfahigen, leistungsstarken Sicherheitslésung bewusst sind. Wahrend das
Programm Anwendern jeder Erfahrungsstufe mit den Standardeinstellungen bereits direkt nach der
Installation einen hervorragenden Schutz bietet, umfasst Outpost Firewall Pro auBerdem eine umfassende
Auswahl an anpassbaren Einstellungen und Optionen, mit denen erfahrenere Anwender ihren Schutz
genau abstimmen und individuell gestalten kénnen. Auch Anwender mit weniger Erfahrung genieBen den
herausragenden Schutz, da sie mit Outpost die meisten Einstellungen automatisch festlegen und
anwenden lassen kdnnen, so dass mégliche Konfigurationsfehler ausgeschlossen sind. Durch die intuitive
Benutzeroberflache und die leicht zugénglichen Steuerungsmdglichkeiten ist das Programm fiir jeden
leicht zu verwenden.
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Hauptmerkmale

Proaktive sicherheit
Vorbeugender schutz vor bedrohungen

Outpost Firewall Pro bietet die erste Verteidigungslinie ("first line of defense") gegen schadliche Software,
indem proaktiv kontrolliert wird, wie Programme sich auf einem PC verhalten und interagieren, so dass
Sicherheitsverletzungen verhindert werden. Das Hostschutz-Modul liberwacht proaktiv und blockiert hoch
entwickelte Hacker-Techniken, die dazu eingesetzt werden, Daten zu geféhrden oder zu stehlen. Durch
die Analyse von Bedrohungen und die Anzeige umsetzbarer Warnhinweise blockiert es Zero-Day-Angriffe
und andere unbefugte Aktivitdten und bietet so Schutz vor Botnets, Rootkits und unbeabsichtigter
Datenpreisgabe. In dieser neuesten Version wurde die Bandbreite (iberwachter Ereignisse und Ablaufe fir
einen noch besseren und noch anpassbareren Schutz erweitert. Outpost schneidet in samtlichen derzeit
bekannten Leaktests hervorragend ab, mit zusatzlichem Schwerpunkt auf Keylogger-dhnlichen
Aktivitaten.

=3 g =

cannen N Ogtionen ks Update € Hife

2 Outpost Firewall Pro
[IUTP_IJ_ST* RO

% Willkkommen

B Firewall ﬂ Hostschutz
Netzwerkakrvtat e
. A

Die Kompaonente Hastschutz schitzt Thren PC vor unbekannten oder gut getamten Bedrohungen. Sie aberwacht die
Benutzte Ports P und blockiert T und Mah Versuche, direkt oder durch Hijacking

= Hostschutz anderer Programmme zu agieren.
Prozess-Aktivitat

o Anti-Spyware Hostschutz Hostschutz [ ]
Quarantine Hostschutz-Sufe Optirna Anti-Leak-Kontralle | Komponenten-Kontrolle | Kontralle kritischer Systemob]‘ektel

B web-Kontrolle Ausnshmen 4
Online-AHIALS: Anti-Leak-Kantralle aktivieren

Event Viewer T

Win32-Subsystem

[ window-Hook-Setzung

[[] DDE-Kommunikation

[ kortrolle des Anwendungsfensters
[] oLE-automatisierungskontrolle
NT-Subsystem
Prozessspeicherinjektion
Metzwerktreiber wird gedffnet
Trelberstart
Netzwerk-Anwendungen

[] DMs-aPI-anforderung

[] start siner netzwerkfahigen Anwendung
Keylogger

[] Tastatur-Protokolierung

Ausnahmen (]

Firewall: Regelassistent Die Anti-Leak-Kontwlle kontrolliet mehrere Kommunikationsarten zwischen
Prozessen und verhindert so, dass Makware im Mamen vertrauenswiirdiger
Anwendungen D aten ins Metzwerk Ubertragt

Selbstschutz

Die Malware von heute versucht haufig, Sicherheitssoftware zu beenden und so den Infektionsprozess zu
vereinfachen. Durch die Umsetzung eines robusten, manipulationssicheren Schutzes fiir alle
Komponenten verhindert Outpost Firewall Pro, dass mit Ausnahme des autorisierten Programmbenutzers
jemand den aktiven Schutz deaktivieren oder beenden kann.

Anti-spyware-funktion
Grundlegender Spyware-Schutz

Das Anti-Spyware-Modul von Outpost schiitzt PCs gegen die Bedrohung durch Spyware - von der Anzeige
stérender Werbung (iber Hijacking der Browser-Startseite bis hin zum Diebstahl der Benutzer-Identitat
und vertraulicher Daten. Spyware wird in jedem mdglichen Stadium blockiert - Installation, Aktivierung,
Ubertragung von Informationen und Neu-Installation. Der On-Demand-Scanner durchsucht das System
nach Spuren deaktivierter Spyware und léscht sie vollsténdig. Selbst wenn der aktive Spyware-Schutz
wahrend speicherintensiver Aufgaben, z. B. wahrend eines Online-PC-Spiels, deaktiviert wird, werden
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neue Netzwerkverbindungen im Hintergrund proaktiv auf Spyware (berpriift, bevor sie zugelassen
werden.

@ Outpost Firewall Pro

OUTPOST

@) Auf 3 cannen X Optionen > Update @ Hife

. willkommen
B Firewall

Anti-Spyware

-

0 @ > Diese Kampanente schiitzt Thren PC als letzte Verteidigungslinie (last line of defense) geger
Q / Spyware und andere Formen von Spywiare.

B Hostschutz

Echtzeit-Schutz Aktiviert

Spyware-Datenbank 6/30/2008, 112087 Signaturen
Lt £15 fhlacki

On-Demand-Spyware-Scanner

B Web-Kontrolle

gescannte Obj e 104

Event Yiewer SrmartScan-Lei [
Zu iiberpriifende Objekte auswahlen

Zuletzt gescan W ahlen Sie aus, welche Objekte in lhrem System iberpriitt werden sollen

Startmen(-Eintrage o
Cookies
Registrierungsdatenbank.

Hinzufigen

Entfernen

P Systern Scaf

M bt s ink: fact L s Funiasl
On-Dermand-Spyware-Scanner 7)== =
Durchsuchung nach Spyware #lle auswahlen
@ Der On-Demand-5 pyware-5canner filhrt nun die susgewshite Systemiberpriifung durch... L
- Alle lischen

HKEY_CURRENT_USERsoftwars|asklseves) 8

En...
- Hintergrund

[berpriifte Objekie: 4032 Spyware-Bedrohungen entdeckr: 3 Alle auflisten -
Geschatzte Dauer:  00:00:07 Verdachtige Objekte entdeckt: o [
Firewall: Reg

Zeit Aktion il

DinzrE Spyware-Scan wurde gestartet ( Back || mWet> | [ cancel |

Q 17:27:41 Dateisystem-5can wurde gestarket

@17:27:41 Gefunden Spyware "Warezow" {Worm) in c:isoftipzpidir|#syste. ..

@174t Gefunden Spyware "Warezov" (Worm) in ciisoftipzpidir\#syste...

@17zna Gefunden Spyware "Warezov" (Worm) in cxisoft\pZpidir#syste. ..

W17:77:41 Gefunrden Snvware "Warezow! (Worml in cisoftinZnidin#svste. .. =

Netzwerksicherheit und kontinuitat
Verbindungssicherheit

Die Zweiwege-Firewall Giberwacht die ein- und ausgehenden Verbindungen des Computers und verhindert
einen unbefugten lokalen und Remote-Netzwerkzugriff. Sie verbirgt Zugangsports und macht so die
Anwesenheit des Anwenders im Internet unsichtbar. Das Modul Ethernet-Schutz bewacht die
Netzwerkverbindungen und verhindert Angriffe von innen, indem es die Dateniibertragung Uber das
Netzwerk kontrolliert. Das beseitigt das Risiko, dass Daten wie z.B. Chat-Fenster oder legitime Browser-
Sitzungen an einen falschen Bestimmungsort geschickt oder wahrend der Ubertragung abgefangen
werden.

Q¥ Outpost Firewsall Pro
OUTPOST: @ Auf 5 en > Update @ Hife
& willkommen
= Firewall Firewall
Die Firewall ist ein Hauptbestanditeil des Systemschutzes, Sie ibenvacht den gesamten Netzwerk-Datenverkehr, den
das System sendet und erpfangt, und sie erkennt und verhindert alle versuchten Hacker-Angriffe von auBerhalb des
Wetzwerks, 5o dass Eindringlinge keine Maglichkeit haben, Tnren Computer zu gefshrden,
Firewall Sktiviert
Sicherheitseinstellung Regelassi{ Optianen [o ===
Anwendungen online 1 Allgemei
ligemein Anwendung Metawerk  Anti-Le...
Offene Verbindungen 1 {.- Konfiguration
H Clacsese =]
Parts in Benutzung 4 - Update BIERPLORE EXE @
- _ ImproveMlet = services ExE @ @
Angriffserkennung Aktiviert | | [XEESR— [y ——
Sicherheitsstufe Miedrig Firewall [SswcHosT.ExE =] (™)
Blockierte Angriffe ] i Netmwerk-Regeln Draskens exe Q
S LAN-Einstellungen B winioson e @
L Angriffserkennung
Elockierte Angriffe L. IP-Blockierliste
Datum/Zeit At des Angriffs Anti-Spyware
L. Zeitplan und Profile
S E-Mail-Scanner
Hostschutz
Web-Kontrolle
i ID-Blockierung
L Werbungen und Websites
Protokolle
Firewsll: Regelassistent
Ertfernen | | Bearbeiten..
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Programm-zugriffskontrolle

Die Firewall kontrolliert, welche Programme auf das Internet zugreifen dirfen und schiitzt den PC
proaktiv sowohl vor Zero-Day-Bedrohungen als auch vor "Phone Home"-Versuchen von Malware-
Programmen.

Umfassende abdeckung

Outpost Firewall Pro schiitzt samtliche Verbindungsarten (Ethernet, WiFi, DSL, Kabel, Mobilfunk und
Einwahlverbindung) und wendet automatisch die erforderlichen Sicherheitseinstellungen an, wenn der
Computer mit einem neuen Anbieter verbunden wird.

Schutz vor eindringlingen

Das Modul Angriffserkennung blockiert automatisch bekannte Arten von Hacker-Angriffen und verhindert,
dass sie Zugriff auf den Computer bekommen.

Datenschutz und internetsicherheit
Eingeschrankter zugriff auf unsichere websites

Outpost kann den Zugriff auf potenziell geféhrliche oder unerwiinschte Websites auf der Grundlage einer
vordefinierten Liste von URLs optional melden und blockieren. Diese Filterung verhindert, dass Anwender
das Opfer einer unbeabsichtigten Drive-By-Malware-Infektion oder eines Phishing-Angriffs werden, bei
dem versucht wird, Passworter, Login-Informationen und andere empfindliche Daten zu stehlen. Die Liste
der blockierten Seiten wird Uber die automatischen Anti-Malware-Updates aktualisiert und kann
bearbeitet werden, um sie an individuelle Vorlieben anzupassen.

@ Outpost Firewall Pra

===

OUTPOST (@) Auf Spyware scannen X, Optionen s Update ) Hilfe
- Willkommen
o Firewall Web-Kontrolle
L b Y Mit der Wifeb-Kontrolle kinnen Sie bestimmte Berechtigungen filr Websites und E-Mail-Mac
— Inhalts erstellen und somit einige Websites einschrinken und schadliche Webseiten-Elermer
B Hostschutz -
iLat
= Anti-Spyware Web-Kontrolle Aktiviert
Quarantine Web-Kantroll-Stufe Optimal
= Wehb-Kontrolle
Internet- und E-Mail-Sicherheit
Datenschutz-Elemente blockiert 19
Aktive Elemente blockiert 1]
Scripting-Elemente hlockiert 1]
Werbungen blockiert 9 Einstellungen
Ausnahmen 1] Einstellungen
ID-Blocker Aktiviert

Perstnliche Daten blockiert 0 .
SENIE A Qutpost Firewall Pro

Ausnahmen 0 Wishsite-Blacklist-Meldung

‘Website wird entsprechend der Website-Blacklist
blockiert.

Addresse: wnsv.adwarebutcher.com

Zugrift suf Wisbsite zulassen

[ Diese Meldung nicht mehr anzeigen,

Firewall: Regelassistent

IP-Blockierliste sorgt fiir sauberes Surfen

Neu! Auf der Grundlage des Plug-Ins BlockPost in friiheren Outpost-Versionen ermdglicht die IP-
Blockierliste es den Anwendern, den Zugriff auf festgelegte Internet-Domains einzuschranken. Als
wertvolles Werkzeug sowohl fiir empfindlichere Personen als auch besorgte Eltern wird die IP-Blockierliste
ein- und ausgehende Verbindungen zu und von Internet-Zonen mit schlechten Absichten, wie z.B. zu
solchen, die Spyware verbreiten oder aufdringliche Werbung und abstoBenden Spam liefern. Die
blockierten Eintréage kdnnen entweder manuell festgelegt oder als von offentlich gefiihrten Quellen
zusammengestellte Liste importiert werden.
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IP-Blockierliste 8- s
Host-Liste

Meuen Host hinzufiigen

Geben Sie IP-Adresse, IP-Bereich, IP-Adresse mit Subnet-Maske oder den Domain-Mamen des Hosts an. Um den
Domain-Mamen aufzulésen, ist eine Internetverbindung erforderlich,
Host: | Komrmentar: Hinzufiigen

Host Kammentar EntFernen

1 62.149.24.66 demonoid.com

2 £9,90.74.20 wtube.com Outpost Firewall Pro

3 69.63.176.140 facebook.com | 1p_Blnckierlistenbericht

4

69.63.178.11 facebook.com
Werdachtiges Paket wird blockiert,

Host: xtube.com

Remote-Adresse: £9,90,74,20 (80}
Lokale Adresse: 192,168.11.128 (43345)
Protokoll: TCP

Regel: 69.90.74.20

Sicherer speicherort fiir personliche daten

Alle mit dem ID-Blocker vom Anwender festgelegten vertraulichen Informationen - z.B.
Bankkontonummern und Passworter - werden beim Verlassen des PCs Giber Kommunikationskandle wie
Instant Messaging, Internet oder E-Mail blockiert. Der ID-Blocker schitzt vor Identitatsdiebstahl und
Phishing-Angriffen, die auf personliche, vertrauliche Informationen abzielen. Dariiber hinaus stellt er
sicher, dass niemand sonst - auch kein anderes Mitglied des Haushalts - diese Informationen
versehentlich oder vorsatzlich im Internet preisgeben kann.

Werbefreies, anonymes surfen

Durch die Verwaltung von Cookies und externen Verweis-URLs ermdglicht Outpost den Anwendern ein
hohes MaB an Privatsphare, wenn sie Shopping-, Unterhaltungs- oder Nachrichtenseiten besuchen und
erlaubt es dabei gleichzeitig vertrauenswiirdigen Websites, nur die Informationen zu sammeln, die zum
Personalisieren der Webseiten nétig sind. Dartber hinaus kdnnen die Anwender mit Outpost Firewall Pro
die Elemente einschranken, die auf Websites angezeigt werden, so dass das Surfen sauberer und
schneller wird. Die Anwender kénnen ebenfalls festlegen, welche Websites Bilder anzeigen, Werbebanner
rotieren, externen Code wie ActiveX oder Java-Scripte ausfiihren oder Popup-Fenster einblenden diirfen
(oder nicht dirfen). Die neueste Version von Outpost gewdéhrleistet Kompatibilitat selbst mit den
komplexesten und technisch ausgekliigeltsten Websites und bietet so reibungslose Leistung und
verbesserte Online-Sicherheit.

Uberwachung & kontrolle
Uberwachung der netzwerkaktivitit

Die Uberwachung der Netzwerkaktivitét in Outpost zeigt jede Verbindung an, die der PC des Anwenders
mit anderen Computern im Internet oder im lokalen Netzwerk herstellt, so dass Anwender jederzeit
sehen kdnnen, was gerade auf ihrem PC geschieht und nicht autorisierte Verbindungen schnell beenden
kdnnen. In der neuen Version kénnen Verbindungen nach Anwendung gruppiert/die Gruppierung
aufgeldst werden, und Sie kdnnen alle vorhandenen Regeln schnell und einfach direkt von der
Programmoberflache aus bearbeiten.

Passwort-schutz, mehrere konfigurationsprofile

Die Anwender kdnnen Passworter einrichten, um ihre Konfigurationen vor unbeabsichtigter oder
vorsatzlicher Anderung zu schiitzen und dariiber hinaus mehrere Konfigurationsprofile erstellen und
verwenden, die dem jeweils aktuellen Gefdhrdungsgrad entsprechen. Fir erfahrenere Anwender ist die
Mdglichkeit, durch den Befehl zum Speichern/Laden von Konfigurationen mehrere
Wiederherstellungspunkte zu setzen, ein groBer Vorteil.

Einfachere Verwaltung von Ereignisprotokollen
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Der friihere Log Viewer von Outpost zeigte den Verlauf vergangener Ereignisse auf einem Computer. Die
neue Version bietet eine verbesserte Durchschaubarkeit und Handhabung im Log Viewer, mit zusatzlicher
Unterstlitzung fir eine Auflistung nach Kategorien, die nach verschiedenen benutzerdefinierten Kriterien
sortiert und gefiltert werden kann.

Kompatibilitat

Treiber-Zertifizierung und Kompatibilitat mit neuesten Windows-Plattformen

Outpost hat die Zertifizierung WHQL (Windows Hardware Quality Labs) erhalten, das bedeutet, dass der
Schutz den strengen Qualitdts-, Kompatibilitdts- und Stabilitdtsanforderungen von Microsoft entspricht.

Anpassungsfahige firewall-regeln

Beim Reisen mit einem Laptop oder beim Wechsel des Internet-Anbieters missen die Anwender ihr
Sicherheitsprogramm nicht manuell an die neuen Verbindungseinstellungen anpassen - Outpost erledigt
das automatisch durch die Zuweisung verbindungsspezifischer Parameter wie der DNS oder Gateway-
Server-Adressen als Umgebungsvariablen.

Entertainment-modus fiir unterbrechungsfreien spiel- und filmgenuss

Wenn die Anwender im Vollbild-Modus Computerspiele spielen oder sich auf ihren PCs Filme anschauen,
sorgt der Entertainment-Modus von Outpost dafiir, dass das Programm sie nicht mit Warnmeldungen
unterbricht, wenn es eine neue Aktivitat entdeckt. Benachrichtigungen liber neue Aktivitaten werden mit
den Standard-Sicherheitseinstellungen im Hintergrund bearbeitet, ohne das aktuelle Schutzlevel zu
beeintrachtigen. Die Benutzer kénnen die Anwendungen, die automatisch den Wechsel in den
Entertainment-Modus ausldsen sollen, individuell auswahlen.

Benutzerfreundlichkeit und einfache bedienung
Selbstlern-modus

Beim ersten Start von Outpost wird ein spezieller "Lern-Modus" ausgefiihrt, in dem alle Warnmeldungen
unterdriickt werden. In diesem Zeitraum lernt das Programm im Stillen die typischen
Programmaktivitdten und Firewall-Uberwachten Verbindungen des Anwenders kennen. Nach Ablauf dieser
Lernphase kehrt das Programm in den normalen Modus zuriick und wird nur dann zu einer Eingabe
auffordern, wenn eine neue Aktivitat erkannt wird. So wird die Anzahl von Warnmeldungen, die eine
Reaktion des Anwenders erfordern, erheblich verringert.

Automatische konfiguration

Fir die meisten Programme, die auf das Internet zugreifen, werden die Regeln automatisch angewandt,
so dass die Anwender nicht jedes Mal manuell Regeln eingeben miissen, wenn eine neue Anwendung auf
das Internet zugreift oder mit einem anderen Programm kommuniziert. Das bedeutet, dass sich die
Anwender die meiste Zeit liber nicht mit Fragen hinsichtlich des Internetzugriffs auseinandersetzen
mussen. Das verringert die Anzahl der Unterbrechungen sowie die Risiken durch unsichere
Konfigurationen. Outpost enthélt eine Vielzahl an vordefinierten Zugriffs-Sicherheitseinstellungen; diese
Einstellungen kdnnen jederzeit an individuelle Anforderungen angepasst werden.

Improvenet bietet mehr gebrauchsfertige konfigurationen

ImproveNet ist ein System zur Sammlung und Verteilung von Programmkonfigurationen auf freiwilliger
Basis. Nach der Uberpriifung und Genehmigung durch die Techniker von Agnitum werden Regelsétze, die
von Outpost-Anwendern eingesandt wurden, an den gesamten Benutzerstamm verteilt. So erhalten alle
Anwender immer die sichersten und aktuellsten Regeln fiir eine Vielzahl von Aktivitaten und
Anwendungen.
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Optionen 7 l=s

Allge mein Improveiet

Konfiguration werden Sie Teil der Improvelet-Community, indem Sie anonym Informationen (ber
neue Anwendungen und entdeckte Malware mitteilen.
Update L
- ImproveMet s

Firewall e |
Netrwrerk-Regeln 5 4
LAN-Einstellungen /| Helfen Sie Agnitum dabei, das Programm — &

- Angriffserkennung 2u verbessern,
Hostschutz
Automatische Regelerstellung
) . Geben Sie an, ob Sie die Regeln Fiir bekannte Anwendungen und globale Regeln

Zeitplan und Profile automatisch erstellen lassen méchten, sobald sie zum ersten Mal eine Handlung

o E-Mail-Scanner erfordern, oder ob Sie lieber vordefinierte Regelsatze auf alle gefundenen

Anwendungen anwenden mochten,
Web-Kontrolle

Anti-Spyware

- ID-Blockierung Regeln automatisch erstellen und aktualisieren -

Werbungen und YWebsites
Protokolle

Schliefien | | (bernehmen

Smartadyvisor - kontextabhidngige sofort-hilfe

Falls ImproveNet keine Antwort bieten kann, ist der SmartAdvisor immer zur Hand und hilft den
Anwendern, bei der Konfiguration der Zugriffsinformationen fiir ein Programm die richtige Entscheidung
zu treffen.

Automatische aktualisierungen

Jedes Mal, wenn wahrend der Lizenzdauer ein Update fiir Outpost Firewall Pro herausgegeben wird, ladt
das Update-Modul automatisch die neueste Version vom Agnitum-Server herunter und wendet sie an,
sobald es die Zustimmung des Anwenders erhalten hat.

Leistung und optimierung
Schnellere, Intelligentere Scans

SmartScan, die intelligente Dateierkennungs-Uberwachung, tiberpriift nur die geédnderten Teile des
Dateisystems und vermeidet so eine wiederholte Uberpriifung von Dateien, die sich seit dem letzten Scan
nicht gedndert haben. Die schnelle und intelligente Anti-Spyware-Engine beeintrachtigt die Gesamt-
Systemleistung Uberhaupt nicht und kann im Hintergrund ablaufen, wahrend Sie arbeiten. SmartScan
wurde weiter optimiert, um eine bis zu zehnmal so schnelle Leistung bei einigen Scans und einigen
Datenstrom-Uberpriifungsvorgéangen zu bieten.

Spezifikationen

Unterstiitzte Plattformen: Windows 32-Bit und 64-Bit (Vista, XP, Server 2003, 2008), Windows 2000
(SP3 und hoher).

Hardware-Anforderungen: 450 MHz oder schnellere CPU (x-86/x-64/Multicore), 256 MB RAM, 100 MB
freier Speicherplatz.

© 2008 Agnitum Ltd. All rights reserved. Agnitum®, Outpost Firewall Pro™, Outpost Security Suite
Pro™ and Outpost Antivirus Pro™ are trademarks or registered trademarks of Agnitum Ltd.
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