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Vorwort  
5ǳǊŎƘ ŘƛŜ YƻƳǇƭŜȄƛǘŅǘ ǳnd technische Ausgereiftheit heutiger Sicherheitsbedrohungen wird es immer 
ǎŎƘǿƛŜǊƛƎŜǊΣ ƧŜŘŜ !Ǌǘ Ǿƻƴ aŀƭǿŀǊŜ Ƴƛǘ ƴǳǊ ŜƛƴŜǊ [ǀǎǳƴƎ Ǿƻƴ LƘǊŜƳ /ƻƳǇǳǘŜǊ ŦŜǊƴȊǳƘŀƭǘŜƴΦ Mehrschichtige 
{ƛŎƘŜǊƘŜƛǘǎǇǊƻŘǳƪǘŜ ǎƛƴŘ ŀƳ ōŜǎǘŜƴ ŘŀŦǸǊ ƎŜǊǸǎǘŜǘΣ {ŎƘǳǘȊ ƎŜƎŜƴ ŘƛŜ ƎŜǎŀƳǘŜ .ŀƴŘōǊŜƛǘŜ Ǿƻƴ .ŜŘǊƻƘǳƴƎŜƴ Ȋǳ 
bietenΣ ŘƛŜ ǎƛŎƘ ǸōŜǊ Řŀǎ LƴǘŜǊƴŜǘ ŀǳǎbreiten. Dennoch bleibt der Antiviren-Scanner ein Grundpfeiler der 
ŦǳƴƪǘƛƻƴǎŦŅƘƛƎǎǘŜƴ {ƛŎƘŜǊƘŜƛǘǎǇǊƻŘǳƪǘŜΦ Die heutige Technote konzentriert sich auf die Malware-
Schutzfunktionen (Virenschutz plus Spyware-Schutz) der Sicherheits-Softwarefamilie Outpost 7.0. 

%ÉÎÆİhrung  
Wir alle kennen die Gefahren, die mit dem Surfen im Internet verbunden sind, und inzwischen haben die 
meisten von uns die Erfahrung gemacht, dass Virenschutz auf einem PC unverzichtbar ist.  Es ist das 
grundlegende Tool, mit dem wir ǸōŜǊǇǊǸŦŜƴΣ ƻō Ŝƛƴe heruntergeladene Datei sicher verwendet werden kann 
oder ob ein Anhang, der allem Anschein nach von einem Freund stammt, auch das ist, was er zu sein vorgibt. 
Antiviren-{ŎŀƴƴŜǊ ƭŀǳŦŜƴ ƛƳ IƛƴǘŜǊƎǊǳƴŘΣ ǳƳ ƎŜƎŜƴ ŘƛŜ wƛǎƛƪŜƴ ŘǳǊŎƘ Řŀǎ ǳƴǿƛǎǎŜƴǘƭƛŎƘŜ mŦŦƴŜƴ Ŝiner 
infizierten Datei oder das Herunterladen Ǿƻƴ ƳǀƎƭƛŎƘŜǊǿŜƛǎŜ ǳƴǎƛŎƘŜǊŜƳ /ƻŘŜ ǸōŜǊ ŘŜƴ ²Ŝō-Browser zu 
ǎŎƘǸǘȊŜƴΦ 
 
Die Virenschutz-Komponente in den neueren Versionen der Software-Reihe Outpost 7.0 setzt hochentwickelte 
Technologien im Bereich Malware-Schutz ein, die Ihnen ein sicheres Surfen im Internet und eine sichere 
/ƻƳǇǳǘŜǊƴǳǘȊǳƴƎ ŜǊƳǀƎƭƛŎƘŜƴ ǎƻƭƭŜƴΣ ƻƘƴŜ {ƛŜ Ȋǳ ōŜƘƛƴŘŜǊƴΦ Durch Optimierung der Scan-Leistung und 
Verringerung der Hardware-Anforderungen wurde der Outpost-{ŎƘǳǘȊ ŦǸǊ ŜƛƴŜƴ ƭŜƛŎƘǘŜƴΣ ŦƭŜȄiblen und 
ƎŜƴǸƎǎŀƳŜƴ .ŜǘǊƛŜō auch auf PCs mit geringerer Systemleistung und Netbooks entwickelt. Sehen wir uns einmal 
an, was die Anti-Malware-Funktion von Outpost in Version 7 zum Schutz gegen Viren und anderen akuten 
Sicherheitsproblemen zu bieten hat. 

!ÕÓÚÅÉÃÈÎÕÎÇÅÎ ÆİÒ ,ÅÉÓÔÕÎÇ ÕÎÄ 'ÅÓÃÈ×ÉÎÄÉÇËÅÉÔ ÖÏÎ /ÕÔÐÏÓÔ !ÎÔÉ-
Malware im Jahr 2010  

  

 
 

 
 

 
 

 

Outpost Anti-Malware 7.0: 

½ǳǾŜǊƭŅǎǎƛƎŜǊ ±ƛǊŜƴǎŎƘǳǘȊ 
und optimale Leistung 
Eine Technote von Agnitum  
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6ÏÒÚİÇÅ ÄÅÓ /ÕÔÐÏÓÔ !ÎÔÉ-Malware -Scanners  

 Umfangreicher Datei -Scanner 

Den heutigen strikten 
Sicherheitsstandards entsprechend 
ǸōŜǊǇǊǸŦǘ ŘŜǊ Virenschutz-Scanner von 
Outpost Ihren gesamten Computer auf 
Sicherheitsrisiken und entfernt oder 
isoliert alle Funde automatisch. 
{ŅƳǘƭƛŎƘŜ !ǊǘŜƴ Ǿƻƴ {ŎƘŀŘǇǊƻƎǊŀƳƳŜƴΣ 
darunter Viren, Spyware, Trojaner und 

²ǸǊƳŜǊΣ ǿŜǊŘŜƴ ǾƻƳ {ǳŎƘǇǊƻƎǊŀƳƳ 
erkannt. Der ScanneǊ ǸōŜǊǇǊǸŦǘ 
Speicherorte wie lokale Dateien, Ordner 
und Festplatten, gemeinsam genutzte 
Netzwerk-{ǇŜƛŎƘŜǊΣ ²ŜŎƘǎŜƭƎŜǊŅǘŜ ǳƴŘ 
optische Laufwerke. Die Signatur-
Datenbanken werden laufend 
aktualisiert, um die Erkennung neuer 

und modifizierter Bedrohungen zu verbessern. 
 
!ƭǎ !ƴǿŜƴŘŜǊ ƪǀƴƴŜƴ {ƛŜ ŘŜƴ {ŎŀƴƴŜǊ ƴŀŎƘ ²ǳƴǎŎƘ ŀǳǘƻƳŀǘƛǎŎƘ ǊŜƎŜƭƳŅǖƛƎŜ «ōŜǊǇǊǸŦǳƴƎŜƴ 
ǘȅǇƛǎŎƘŜǊΣ ŀƴŦŅƭƭƛƎŜǊ {ǇŜƛŎƘŜǊƻǊǘŜ ŘǳǊŎƘŦǸƘǊŜƴ ƭŀǎǎŜƴ ƻŘŜǊ ōŜƴǳǘȊŜǊŘŜŦƛƴƛŜǊǘŜ {Ŏŀƴǎ ǎǘŀǊǘŜƴΣ ǳƳ ƴŜǳŜ 
Downloads oder bestimmte Speicherorte auf Ihrem Computer ǸōŜǊǇǊǸŦŜƴ Ȋǳ ƭŀǎǎŜƴ όŜǘǿŀ ŜƛƴŜƴ ¦{.-
Speicherstick zur DateƴǸōŜǊǘǊŀƎǳƴƎ ǾƻƳ /ƻƳǇǳǘŜǊ ŜƛƴŜǎ CǊŜǳƴŘŜǎύΦ 
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Diese Befehle stehen direkt von der Windows-.ŜƴǳǘȊŜǊƻōŜǊŦƭŅŎƘŜ ŀǳǎ ȊǳǊ ±ŜǊŦǸƎǳƴƎΣ ƛƴŘŜƳ {ƛŜ den 
Zielspeicherort ansteuern und Ƴƛǘ wŜŎƘǘǎƪƭƛŎƪ Řŀǎ aŜƴǸ akǘƛǾƛŜǊŜƴΣ ǳƳ ŘŜƴ ƎŜǿǸƴǎŎƘǘŜƴ hǊŘƴŜǊ ŀǳŦ 
aŀƭǿŀǊŜ Ȋǳ ǸōŜǊǇǊǸŦŜƴΦ  

 Schutz von Wechselspeichern 

USB-SpeichergŜǊŅǘŜ ȊŅƘƭŜƴ Ȋǳ ŘŜƴ IŀǳǇǘǳǊǎŀŎƘŜƴ ŦǸǊ ŘƛŜ Malware-Ausbreitung. Bevor ein USB-Stick 
seine Autorun-Funktion (eine strittige Funktion, die von Malware-Programmierern zur Infektion von 
Windows-/ƻƳǇǳǘŜǊƴ ŀǳǎƎŜƴǳǘȊǘ ǿƛǊŘύ ŀƪǘƛǾƛŜǊŜƴ ƪŀƴƴΣ ǿƛǊŘ ŘŜǊ ƪƻƳǇƭŜǘǘŜ LƴƘŀƭǘ ƎǊǸƴŘƭƛŎƘ ǸōŜǊǇǊǸŦǘΣ 
ǳƳ Ȋǳ ƎŜǿŅƘǊƭŜƛǎǘŜƴΣ Řŀǎǎ Řŀǎ DŜǊŅǘ virenfrei ist. 

 Residenter (Echtzeit-) Virenschutz 

Die Echtzeit-«ōŜǊǿŀŎƘǳƴƎ ŀǳŦ ±ƛǊŜƴ ƎŜǿŅƘǊƭŜƛǎǘŜǘΣ Řŀǎǎ ŀƭƭŜ 5ŀǘŜƛŜƴ ǳƴŘ {ȅǎǘŜƳŀƪǘƛǾƛǘŅǘŜƴ ŀǳŦ LƘǊŜƳ 

/ƻƳǇǳǘŜǊ ƘŀǊƳƭƻǎ ǎƛƴŘ ǳƴŘ Řŀǎǎ ƪŜƛƴ ǎŎƘŅŘƭƛŎƘŜǊ /ƻŘŜ ƛƳ !ǊōŜƛǘǎǎǇŜƛŎƘŜǊ ŀǳǎƎŜŦǸƘǊǘ ǿƛǊŘΦ Alle 
5ŀǘŜƛŜƴΣ ŘƛŜ {ƛŜ ǀŦŦƴŜƴ ƻŘŜǊ ŀǳŦ ŘƛŜ {ƛŜ ȊǳƎǊŜƛŦŜƴ ƪǀƴƴŜƴΣ ǿŜǊŘŜƴ ǾƻǊ ŘŜƳ mŦŦƴŜƴ ŀǳŦ ±ƛǊŜƴ ǸōŜǊǇǊǸŦǘΦ 

So wird verhindert, dass Sie unwissentlich schlafende 
Bedrohungen aktivieren. 

 
Malware-!ǳǘƻǊŜƴΣ ŘƛŜ ǎƛŎƘ Ƴƛǘ ǿƛŘŜǊǎǘŀƴŘǎŦŅƘƛƎŜǊŜƴ 
Systemen mit Windows Vista und Windows 7 
ŀǳǎŜƛƴŀƴŘŜǊǎŜǘȊŜƴ ƳǸǎǎŜƴΣ ŜƴǘǿƛŎƪŜƭƴ laufend neue 
aǀƎƭƛŎƘƪŜƛǘŜƴΣ ŘƛŜǎŜ {ȅǎǘŜƳŜ ŀƴzugreifen. 
 
Der Haupt-Angriffsvektor (die Methode, ein Zielsystem 
Ȋǳ ƎŜŦŅƘǊŘŜƴύ Ǿƻƴ /ȅōŜǊ-YǊƛƳƛƴŜƭƭŜƴ ƛǎǘ ŘƛŜ .ǸƴŘŜƭǳƴƎ 
von Schadcode (auch Exploits genannt) in legitim 
wirkende PDF-Dokumenten, Adobe-Flash-Animationen 
(*.swf) und Java-Script-Elemente, die uns das interaktive 
Web von heute bietet. 
 

Sie verwenden Social-Engineering-Tricks, um potenzielle 
Opfer zum Zugriff auf infizierende Komponenten zu 

verleiten. So erlangt die Malware Zugriff auf das System des Opfers. Diese Art der Infektion wird durch 
zŀƘƭǊŜƛŎƘŜΣ ƴƛŎƘǘ ƎŜǇŀǘŎƘǘŜ όǳƴŘ ƴƛŎƘǘ ōŜƪŀƴƴǘŜύ {ƛŎƘŜǊƘŜƛǘǎƭǸŎƪŜƴ ƛƴ ŘƛŜǎŜƴ ōŜƭƛŜōǘŜƴ tǊƻŘǳƪǘŜƴ 
ƳǀƎƭƛŎƘΦ Die On-Demand- ǳƴŘ ǊŜǎƛŘŜƴǘŜƴ ±ƛǊŜƴǎŎŀƴƴŜǊ Ǿƻƴ hǳǘǇƻǎǘ ǸōŜǊǇǊǸŦŜƴ ŀƭƭŜ ǇƻǘŜƴȊƛŜƭƭ 
unsicheren Dateien auf Ihrem System. Selbst falls eine {ƛŎƘŜǊƘŜƛǘǎƭǸŎƪŜ ŜȄƛǎǘƛŜǊǘΣ kann sie so nicht zur 
DŜŦŅƘǊŘǳƴƎ ŜƛƴŜǎ {ȅǎǘŜƳǎ ŀǳǎƎŜƴǳǘȊǘ ǿŜǊŘŜƴΣ Řŀ ǎƛŜ ƛƴ ŘŜǊ hǳǘǇƻǎǘ-Datenbank bereits in der Blacklist 
erfasst ist. 
 
9ǊŦŀƘǊŜƴŜǊŜ !ƴǿŜƴŘŜǊ ƪǀƴƴŜƴ hǳǘǇƻǎǘ ǎƻ ƪƻƴŦƛƎǳǊƛŜǊŜƴΣ Řŀǎǎ 5ŀǘŜƛŜƴ ŜƴǘǿŜŘŜǊ ōŜƛ ½ǳƎǊƛŦŦ όǿenn die 
Datei in einem Ordner angezeigt, aber nicht gestartet wird ς wenn beispielsweise die 
5ŀǘŜƛŜƛƎŜƴǎŎƘŀŦǘŜƴ ŀǳŦƎŜǊǳŦŜƴ ƻŘŜǊ ŘƛŜ 5ŀǘŜƛ ƪƻǇƛŜǊǘ ƻŘŜǊ ǳƳōŜƴŀƴƴǘ ǿƛǊŘύ ǸōŜǊǇǊǸŦǘ ǿƛǊŘ ƻŘŜǊ ōŜƛ 
!ǳǎŦǸƘǊǳƴƎ όǿŜƴƴ ōŜƛǎǇƛŜƭǎǿŜƛǎŜ ŘƛŜ ŀǳǎŦǸƘǊōŀǊŜ ϝΦŜȄŜ-Datei gestartet wird oder ein *.pdf-Dokument 
in einer Lese-!ƴǿŜƴŘǳƴƎ ƎŜǀŦŦƴŜǘ ǿƛǊŘύΦ  

 Rootkit -Verteidigung  

5ŜǊ ±ƛǊŜƴǎŎŀƴƴŜǊ Ǿƻƴ hǳǘǇƻǎǘ ǾŜǊƘƛƴŘŜǊǘ Řŀǎ 9ƛƴŘǊƛƴƎŜƴ ǳƴŘ ŘƛŜ !ƪǘƛǾƛŜǊǳƴƎ ŘŜǊ ƎŜŦǸǊŎƘǘŜǘŜƴ wƻƻǘƪƛǘ-
Malware, die Kern-{ȅǎǘŜƳŘŀǘŜƛŜƴ ōŜǎŎƘŅŘƛƎǘ ǳƴŘ ƛƘǊ ±ƻǊƘŀƴŘŜƴsein verschleiert, bevor Angriffe auf 
die privaten Kundendaten gestartet werden. hǳǘǇƻǎǘ ǸōŜǊǿŀŎƘǘ {ȅǎǘŜƳŀƪǘƛǾƛǘŅǘŜƴ ƛƴ 9ŎƘǘȊŜƛǘ ǳƴŘ 
ƎŜǿŅƘǊƭŜƛǎǘŜǘΣ Řŀǎǎ ƪŜƛƴŜ ǎŎƘŅŘƭƛŎƘŜƴ aƻŘƛŦƛƪŀǘƛƻƴŜƴ ƛƴ ŀƴƎǊŜƛŦōŀǊŜƴ {ȅǎǘŜƳōŜǊŜƛŎƘŜƴ ŀǳŦǘǊŜǘŜƴ 
ƪǀƴƴŜƴΦ 

  



Agnitum Technote ς Outpost 7.0 Anti-Malware S e i t e  | 4 

 

 Optimierte Scan-Leistung  

Die SmartScan-¢ŜŎƘƴƻƭƻƎƛŜ Ǿƻƴ hǳǘǇƻǎǘΣ ŀƪǘǳŜƭƭ ƛƴ ±ŜǊǎƛƻƴ о ǾŜǊŦǸƎōŀǊ ό±ŜǊǎƛƻƴ п ŜǊǎŎƘŜƛƴǘ Ƴƛǘ 
Outpost 7.5), bietet eine bessere Scan-[ŜƛǎǘǳƴƎ ŦǸǊ ŀǳŦŜƛƴŀƴŘŜǊŦƻƭƎŜƴŘŜ ±ƛǊŜƴ-Scans als je zuvor. 
SmartScan arbeitet nach dem Prinzip, Dateien, die seit eƛƴŜǊ ǾƻǊƘŜǊƛƎŜƴ tǊǸŦǳƴƎ ǳƴǾŜǊŅƴŘŜǊǘ 
ƎŜōƭƛŜōŜƴ ǎƛƴŘ ǳƴŘ ŘŜƴŜƴ ŘŜǊ {ǘŀǘǳǎ αǎŀǳōŜǊά ȊǳƎŜǿƛŜǎŜƴ ǿǳǊŘŜΣ ōŜƛ ƴŀŎƘŦƻƭƎŜƴŘŜƴ {Ŏŀƴǎ Ȋǳ. Jedes 
ŦǊǸƘŜǊ ōŜǊŜƛǘǎ ǸōŜǊǇǊǸŦǘŜ hōƧŜƪǘ ǿƛǊŘ Ǿƻƴ ƴŀŎƘŦƻƭƎŜƴŘŜƴ {Ŏŀƴǎ ausgeschlossen, solange sich seine 
LƴƘŀƭǘŜ ƴƛŎƘǘ ŅƴŘŜǊƴ ƻŘŜǊ die Malware-Signaturen nicht aktualisiert werden.  
5ŀǎ ǾŜǊǊƛƴƎŜǊǘ ƴƛŎƘǘ ƴǳǊ ŘƛŜ ŦǸǊ ŘƛŜ 5ǳǊŎƘŦǸƘǊǳƴƎ ŜƛƴŜǎ ǾƻƭƭǎǘŅƴŘƛƎŜƴ ±ƛǊŜƴǎŎŀƴǎ ŜǊŦƻǊŘŜǊƭƛŎƘŜ ½ŜƛǘΣ 
sondern senkt auch die Reaktionszeit des Systems, verringert die Prozessor- und Festplatten-Belastung 
und ŜǊƳǀƎƭƛŎƘǘ LƘǊŜƳ ²ƛƴŘƻǿǎ-Computer ein schnelleres Hochfahren. SmartScan verspricht eine bis 
zu 15-ŦŀŎƘŜ [ŜƛǎǘǳƴƎǎǎǘŜƛƎŜǊǳƴƎ ŦǸǊ ƳŜƘǊŜǊŜ 5ŀǘŜƛǸōŜǊǇǊǸŦǳƴƎǎ-, Kopier- und Datenstrom-
«ōŜǊǇǊǸŦǳƴƎǎ-±ƻǊƎŅƴƎŜΦ 

 
Um den Ruf als eines der schnellsten Virenschutz-

Produkte zu untermauern, werfen wir einen Blick 
auf diese Grafiken, die Leistungs-Benchmarks 

darstellen. 

 
5ƛŜǎŜ .ŜƴŎƘƳŀǊƪǎ ǎǘŀƳƳŜƴ ŀǳǎ ŜƛƴŜǊ ƛƳ WŀƘǊ нлмл ŘǳǊŎƘƎŜŦǸƘǊǘŜƴ {ǘǳŘƛŜ ŜƛƴŜǊ hǊƎŀƴƛǎŀǘƛƻƴ ŦǸǊ 
Sicherheitssoftware-Tests (www.Anti-Malware-Test.com): 
 

  

http://www.anti-malware-test.com/
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 Geplante Scans 

Outpost kann so konfiguriert werden, dass geplante Scans 
von benutzerdefinierten Speicherorten zu festgelegten 
5ŀǘŜƴ ǳƴŘ ½ŜƛǘŀōǎǘŅƴŘŜƴ ŘǳǊŎƘƎŜŦǸƘǊǘ ǿŜǊŘŜƴΦ Dadurch 
ƪŀƴƴ Ŝƛƴ /ƻƳǇǳǘŜǊ Řŀƴƴ ǸōŜǊǇǊǸŦǘ ǿŜǊŘŜƴΣ ǿŜƴƴ ŜǊ Ƴƛǘ 
seinen Hauptaufgaben weniger ausgelastet ist 
όōŜƛǎǇƛŜƭǎǿŜƛǎŜ ŀǳǖŜǊƘŀƭō ŘŜǊ ǊŜƎǳƭŅǊŜƴ !ǊōŜƛǘǎȊŜƛǘύΦ {ƻ 
ƪŀƴƴ ŘŜǊ {ŎƘǳǘȊ ƎŀƴȊ ŜƛƴŦŀŎƘ ŀƴ LƘǊŜ .ŜŘǸǊŦƴƛǎǎŜ ŀƴƎŜǇŀǎǎǘ 
werden. 
 
Erfahrenere Anwender, die anderen bei der Wartung und 
Verwaltung ihrer PCs helfen, werden die geplanten Scans 

ǎŜƘǊ ƴǸǘȊƭƛŎƘ ŦƛƴŘŜƴΣ ǳƳ ǘŜŎƘƴƛǎŎƘ ǿŜƴƛƎŜǊ ŜǊŦŀƘǊŜƴŜƴ 
/ƻƳǇǳǘŜǊƴǳǘȊŜǊƴ ōŜƛƳ ±ƛǊŜƴǎŎƘǳǘȊ ŦǸǊ ƛƘǊŜƴ /ƻƳǇǳǘŜǊ Ȋǳ 

helfen, ohne ǇŜǊǎǀƴƭƛŎƘ ŀƴǿŜǎŜƴŘ ǎŜƛƴ Ȋǳ ƳǸǎǎŜƴΦ 

 Heuristik -Analyse ÆİÒ !ÕÔÏÓÔÁÒÔ-Objekte 
(HAX-Engine) 

Die Anti-Malware-9ƴƎƛƴŜ Ǿƻƴ hǳǘǇƻǎǘ ǸōŜǊǇǊǸŦǘ ǾŜǊŘŅŎƘǘƛƎŜ hōƧŜƪǘŜΣ ŘƛŜ ǎƻ ƪƻƴŦƛƎǳǊƛŜǊǘ ǎƛƴŘΣ Řŀǎǎ ǎƛŜ 
bei jedem Windows-Systemstart automatisch gestartet werden und sucht so nach Mustern, die auf 
potenzielle Gefahren odeǊ {ŎƘǿŅŎƘŜƴ ƛƳ {ȅǎǘŜƳ ƘƛƴǿŜƛǎŜƴΦ  

5ƛŜǎŜ aŀǖƴŀƘƳŜ ǾŜǊǎǘŅǊƪǘ ŘŜƴ {ŎƘǳǘȊ ƎŜƎŜƴ ƎŜǇŀŎƪǘŜ 9ȄǇƭƻƛǘǎ ǳƴŘ ǎŎƘŅŘƭƛŎƘŜ ŀǳǎŦǸƘǊōŀǊŜ 5ŀǘŜƛŜƴΣ 
ŘƛŜ Ƴƛǘ ƘŜǊƪǀƳƳƭƛŎƘŜƴΣ ǎƛƎƴŀǘǳǊōŀǎƛŜǊǘŜƴ aŜǘƘƻŘŜƴ ŀƭƭŜƛƴ ƴƛŎƘǘ ŜǊƪŀƴƴǘ ǿŜǊŘŜƴ ƪǀƴƴŜƴΦ In 

praktischer Hinsicht bedeutet das, dass Outpost unbekannte Malware erkennen und entfernen kann, 
ŘƛŜ Ǿƻƴ ƘŜǊƪǀƳƳƭƛŎƘŜƴ {ŎŀƴƴŜǊ-Techniken ƳǀƎƭƛŎƘŜǊǿŜƛǎŜ ǸōŜǊǎŜƘŜƴ wird. 

 E-Mail -Sicherheit ɀ sichere Scripts ÕÎÄ !ÎÈßÎÇÅ 

Alle Inhalte, auf die Sie mit Ihrem E-
Mail-Programm zugreifen, werden 

ǎƻŦƻǊǘ ŀǳŦ ǎŎƘŅŘƭƛŎƘŜ I¢a[- und 
Script-.ŜŦŜƘƭŜ ǸōŜǊǇǊǸŦǘΣ ŘƛŜ Ȋǳ 
ŜƛƴŜƳ ±ƛǊŜƴōŜŦŀƭƭ ŦǸƘǊŜƴ ƪǀƴƴǘŜƴΦ 
Wenn neue Mails eintreffen, werden 
ƛƘǊŜ LƴƘŀƭǘŜΣ ŜƛƴǎŎƘƭƛŜǖƭƛŎƘ I¢a[-
/ƻŘŜ ǳƴŘ !ƴƘŅƴƎŜƴΣ ŀǳǘƻƳŀǘƛǎŎƘ ŀǳŦ 
.ŜŘǊƻƘǳƴƎŜƴ Ƙƛƴ ǸōŜǊǇǊǸŦǘΦ 
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 ­ÂÅÒ×ÁÃÈÕÎÇ ÄÅÓ 3ÙÓÔÅÍÚÕÓÔÁÎÄÓ 

Die 7. Version der Outpost-Software bietet ein spezielles Tool zur System-!ƴŀƭȅǎŜΣ ŘƛŜ «ōŜǊǿŀŎƘǳƴƎ 
der Datei- und Registry-!ƪǘƛǾƛǘŅǘŜƴΣ ŘǳǊŎƘ ŘƛŜ ŘƛŜ !ƴǿŜƴŘŜǊ ŘƛŜ !ƪǘƛǾƛǘŅǘŜƴ ƧŜŘŜǎ ōŜƭƛŜōƛƎŜƴ 
Programms in 9ŎƘǘȊŜƛǘ ǸōŜǊǿŀŎƘŜƴ ƪǀƴƴŜƴΦ Erweiterte Informationen, beispielsweise auf welche 
5ŀǘŜƛŜƴ ȊǳƎŜƎǊƛŦŦŜƴ ǿƛǊŘΣ ǿŜƭŎƘŜ &ƴŘŜǊǳƴƎŜƴ ŘŜǊ ²ƛƴŘƻǿǎ-Registrierungsdatenbank vorgenommen 
ǿŜǊŘŜƴ ǳƴŘ ǿƛŜ ǾŜǊǎŎƘƛŜŘŜƴŜ tǊƻƎǊŀƳƳŜ Ƴƛǘ ŘŜǊ ŀǳǎƎŜǿŅƘƭǘŜƴ !ƴǿŜƴŘǳƴƎ ƛƴǘŜǊŀƎƛŜǊŜƴΣ ƪǀƴƴŜƴ Ƴƛǘ 
einem einzigen Mausklick abgerufen werden. Das erleichtert die Ereignis-!ƴŀƭȅǎŜ ŦǸǊ ŜǊŦŀƘǊŜƴŜ 
!ƴǿŜƴŘŜǊ ǳƴŘ ŜǊƳǀƎƭƛŎƘǘ ƛƘƴŜƴ ǎƻŦƻǊǘ ŘƛŜ ŜƴǘǎǇǊŜŎƘŜƴŘŜ !ƪǘƛƻƴ όȊǳǊ !ǳǎǿŀƘƭ ǎǘŜƘŜƴ ŘƛŜ 9ǊǎǘŜƭƭǳƴƎ 
einer neuen Zugriffsrichtlinie und das Beenden der entsprechenden Anwendung). 

 

 ImproveNet und die Option der  Datei-Analyse durch Experten 

Das ImproveNet-{ȅǎǘŜƳ ǳƴǘŜǊǎǘǸǘȊǘ ŘƛŜ !ƴǿŜƴŘŜǊ ōŜƛ ŘŜǊ ǎƛŎƘŜǊŜƴ ǳƴŘ ōŜǉǳŜƳŜƴ 9ǊǎǘŜƭƭǳƴƎ Ǿƻƴ 
Sicherheitsrichtlinien. Die neue Outpost-Version erweitert die Interaktion mit der Anwenderschaft 

ƴƻŎƘ ȊǳǎŅǘȊƭƛŎƘΦ !ō ǎƻŦƻǊǘ ƪǀƴƴŜƴ !ƴǿŜƴŘŜǊ ǾŜǊŘŅŎƘǘƛƎŜ 5ŀǘŜƛŜƴ ȊǳǊ ƪƻǎǘŜƴƭƻǎŜƴ !ƴŀƭȅǎŜ ŀƴ ŘƛŜ 
Virenforscher von Agnitum senden. Diese hochqualifizierten TechnƛƪŜǊ ǸōŜǊǇǊǸŦŜƴ ŘƛŜ ŜƛƴƎŜǎŀƴŘǘŜ 
Datei und verteilen, falls ǎƛŜ ǎƛŎƘ ŀƭǎ ǎŎƘŅŘƭƛŎƘ erweist, neue Viren-Updates, in denen die neuen 

Erkenntnisse in die Datenbank aufgenommen werden.  

 0ÒÅÉÓÇÅËÒĘÎÔ 

5ƛŜ ½ǳǎŀƳƳŜƴŀǊōŜƛǘ ȊǿŜƛŜǊ ǳƴŀōƘŅƴƎƛƎŜǊ ±ƛǊŜƴǎŎƘǳǘȊ-Labore, die gemeinsam an der 
½ǳǎŀƳƳŜƴǎǘŜƭƭǳƴƎ ŘŜǊ ǳƳŦŀǎǎŜƴŘǎǘŜƴ ǳƴŘ ŀƪǘǳŜƭƭǎǘŜƴ {ŅǘȊŜ Ǿƻƴ ±ƛǊŜƴŘŜŦƛƴƛǘƛƻƴŜƴ ŀǊōŜƛǘŜƴΣ Ƙŀǘ 
Outpost eine CǸƘǊǳƴƎǎǇƻǎƛǘƛƻƴ ƛƴ ŘŜǊ 9ǊƪŜƴƴǳƴƎ umlaufender Malware gesichert. Outpost hat 
wiederholt (im Juni, August und Oktober 2010) die angesehene VB100-Auszeichnung erhalten und 
zeigt dadurchΣ Řŀǎǎ Ŝǎ ŦǸǊ ŘƛŜ 9ǊƪŜƴƴǳƴƎ ǳƴŘ 9ƴǘŦŜǊƴǳƴƎ ŀƭƭŜǊ !ǊǘŜƴ Ǿƻƴ ōŜƪŀƴƴǘŜǊ aŀƭǿŀǊŜ ōŜǎǘŜƴǎ 

ƎŜǊǸǎǘŜǘ ƛǎǘΦ Auch andere angesehene Organisationen haben die hervorragenden 
9ǊƪŜƴƴǳƴƎǎŦŅƘƛƎƪŜƛǘŜƴ Ǿƻƴ hǳǘǇƻǎǘ ƛƴ ƛƘǊŜƴ ±ŜǊƎƭŜƛŎƘǎǎǘǳŘƛŜƴ ƎŜƭƻōǘΦ Sowohl Matousec.com als auch 

Anti-malware-test.com, die aktuellsten Test-Plattformen zur Beurteilung der Leistung und 
½ǳǾŜǊƭŅǎǎƛƎƪŜƛǘ Ǿƻƴ {ƛŎƘŜǊƘŜƛǘǎƭǀǎǳƴƎŜƴΣ ƘŀōŜƴ ŘŜƳ hǳǘǇƻǎǘ-Schutz ein hohes Niveau beim 

Selbstschutz und bei der Abwehr neuer Bedrohungen bescheinigt. 

Schlussfolgerung  
9ƛƴ ƭŜƛǎǘǳƴƎǎŦŅƘƛƎŜǊ ±ƛǊŜƴǎŎƘǳǘȊ ƛǎǘ ƻƘƴŜ ǊƻōǳǎǘŜƴ ǳƴŘ ǳƳŦŀǎǎŜƴŘŜƴ {ƛŎƘŜǊƘŜƛǘǎǎŎŀƴƴŜǊ ƴƛŎƘǘ ƳǀƎƭƛŎƘΦ 

Die Anti-Malware-Komponente im Kern der Sicherheitssoftware Outpost Pro und Outpost Network 
bietet dank ihrer flexiblen und innovativen Sicherheitsfunktionen und der geringen Systembelastung 

ŜƛƴŜƴ ȊǳǾŜǊƭŅǎǎƛƎŜƴ ǳƴŘ ƭŜƛǎǘǳƴƎǎŦŅƘƛƎŜƴ {ŎƘǳǘȊ. 

  

http://www.agnitum.de/support/improvenet/description.php
http://www.virusbtn.com/vb100/index
http://www.matousec.com/
http://antimalware.ru/
http://www.agnitum.de/produkte

