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5dzNDOK RAS ndechisthSAksheteifthéit helatiger Sicherheitsbedrohungen wird es immer
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Schutzfunktionen (Virenschutz plus Spyware-Schutz) der Sicherheits-Softwarefamilie Outpost 7.0.
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Wir alle kennen die Gefahren, die mit dem Surfenim Internet verbunden sind, und inzwischen haben die

meisten von uns die Erfahrung gemacht, dass Virenschutz auf einem PC unverzchtbar ist. Es ist das

grundlegende Tool, mit demwir N 6 S NLINN Fedefuntergeladens Datgi sicher verwendet werden kann

oder ob ein Anhang, der allem Anschein nach von einem Freund stammt, auch das ist, was er zu sein vorgibt.
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Die Virenschutz-Komponente in den neueren Versionen der Software-Reihe Outpost 7.0 setzt hochentwickelte
Technologien im Bereich Malware-Schutz ein, die Ihnen ein sicheres Surfen im Internet und eine sichere

/[ 2Y LIz SNy dzi T dzy3 SNXI 3t A OK Bw’ch Cﬁ)ﬁnﬂefurig gfeEScaﬁ-Lfélstﬁag ugdA S T dz 0 S
Vernngerung der Hardware-Anforderungen wurde der Outpost-{ OKdzi T FNNJ Siblghng f SA OKGS
ISy N3Ial Y Saychauf8as mid\g&ingerer Systemleistung und Netbooks entwickelt. Sehenwir uns einmal

an, was die Anti-Malware-Funktion von Outpost in Version 7 zum Schutz gegen Viren und anderen akuten
Sicherheitsproblemen zu bieten hat.
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e Umfangreicher Datei -Scanner

- "* (= EES Do heutigen strikten
\J) & On-Demand-Malware-Scanner S48 - Sicherheitsstandards entsprechend

. . o N o S NLINWréhschut® Sadder von
Uberpriifung auf Malware Outpost Ihren gesamten Computer auf
d-\bootiiitrd.z Sicherheitsrisiken und entfernt oder
[ | ([tantergrund isoliert alle Funde automatisch.
{NYOGf AOKS I NISyYy @2y {

[
I Uberpriifte Objekte: 4660 Malware-Bedrohungen entdeckt: 0 :
Geschétzte Dauer:  02:23:36 Verdschtige Objekte entdeckt: 0 | darunter Viren, Spyware, Trojaner und
2eit Aicon | 2 NNYSNE 6SNRSYy ©@2Y {d
@ 20:13:36 Malware-5can wurde gestartet N /R O N 5
I @) 20:13:42 Analyse der Startmenii-Eintrége wurde gestartet | erkannt Der Scanne NJ N O S NJ_JNJ\I -F u
(D20:13:47 Analyse der Startmenii-Eintrage ist abgeschlossen 1 Spemherorte wie lokale Dateien, Ordner
",} 20:13:47 Dateisystem-5can wurde gestartet ] .
| | und Festplatten, gemeinsam genutzte
| : Netzwerk-{ LISA OKSNE 2 SOKa St
| | optische Laufwerke. Die Signatur-
I | Datenbanken werden laufend
||

[ Pause ][ Cancel ]

aktualisiert, um die Erkennung neuer

und modifizierter Bedrohungen zu verbessern.
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@ Outpost Security Suite Pro 7.0 (Selbstlern-Modus) [E=

PRN
D UTPDST ) @ AufMalware scannen 3% Optionen <> Update @ Hilfe

Meine Sicherheit

- Anti-Malware
AR | @ = Diese Kompeonente schutzt Thren PC als letzte Verteidigungslinie ('last line of defense’) gegen
& Viren, Trojaner, Wurmer, Spyware und andere Formen von Malware.

Proaktiver Schutz

| 4 Anti-Malware

Quarantine Echtzeit-Schutz Alktiviert: Optimal
Web-Kontrolle E-Mail-Scanner Ein/Aus
) Malware-Datenbank 6/10/2010, 3739219 Signaturen
Anti-Spam
Gescannte Objekte 2301

. B View
cvent Viewer Gefundene Suchergebnisse im SmartScan-

Cache - Sl E
Gescannte Datei
System-Scan
&/ System Scan starten...
Verarbeitete Objekte 0
Malware-Bedrohungen gefunden 0
Verdachtige Objekte gefunden 0
Zur enweiterten Ansicht & Infiziert? Senden Sie eine verdachtige Datei zur Analyse ein N

Alle Kompaonenten sind fir einen optimalen Schutz konfiguriert. 'Q'
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Diese Befehle stehen direkt von der Windows-. Sy dzi i SNR 6 SNFt NOKS | dign 1 dzNJ -
Zielspeicherort ansteuernund YA i wS OK (i & 1akiAAAAA SRNBay Ta SdyYN RSy IS G Ny
al £ g NB 1 dz NOSNLINNTFSyd

e Schutz von Wechselspeichern
USB-SpeichergS NNG S T NKf Sy 1 dz R SWalward-AdghdiitoizNBevor@iik $SB-Stidk NNJ R A -
seine Autorun-Funktion (eine strittige Funktion, die von Malware-Programmierern zur Infektion von
Windows-/ 2 YLJzi SNY | dza3Sydzil & S6ANRO 1 O0AGBASNBY (Fyy
dzy 1T dz 3SSHNKNI SA &irérfefist. RIF 34 RI A DSNNI

¢ Residenter (Echtzeit-) Virenschutz

Die Echtzeit-« 0 SNB | OKdzy3d KNF SxANByV>3I8BpHA | € 5 G6SASY
/ 2YLddzd SNJ KI NXYf2a aAyR dzyR RFaa 1SAy a@HeNRfAOKS
5+ GSASY>S RAS {AS I ¥TFySy 2RSNJ I dzF RAS {AS 1 dANB

So wird verhindert, dass Sie unwissentlich schlafende
Outpost Security Suite Pro =) Bedrohungen aktivieren.

Malware-! dzu 2 NBY X RAS aAOK YAU g7

Dh:ﬂ:m”hi l:edko:njlw Systemen mit Windows Vista und Windows 7
— " | dza S A ykby RS NJi Sii S y’aufeﬁd\haua Sy z S
Autoruner (Worm)  CA\Users\gor PankoviAppData\LocaTemp.. al 3t AOK1 SAGSYyzwiierSa S {&aitsy:
Trojan.Midgare.BU... Ch\Users\Igor Pankov\AppDatatLocal\Temp...
Der Haupt-Angriffsvektor (die Methode, ein Zielsystem
T dz ISTNKNRYWHR YA BT/AEYySMIAG R
2 Entfernen von Schadcode (auch Exploits genannt) in legitim
Objekt wird geloseht wirkende PDF-Dokumenten, Adobe-Flash-Animationen
3 Blockieren (*.swf) und Java-Script-Elemente, die uns das interaktive
Objekt wird nicht gedndert oder gelascht. Web von heute bletet
rutale Ojette menden Sie verwenden Social-Engineering-Tricks, um potenzielle
Opfer zum Zugriff auf infizierende Komponenten zu

verlelten So erlangt die Malware Zugrlff auf das System des Opfers Diese Art der Infektion wird durch

2t Kt NBAOKSYT yAOKG 3ISLI GOKGS d6dzyR yAOKG o06S{Fyyids
Y1 3 f Die@KBemand-dzy R NB&aARSY(iSYy +ANByaoOlyySN @2y hdzil
unsicheren Dateien auf lhrem System. Selbst falls eine { A OK S NK S A (i akanN<esoSichEzir A & G A S
DSTNKNRdzy3d SAySa {eadsSvya | dza-Bafenbankterdits is @RIt R
erfasstist.

ONFI KNBYSNB ! YSSYRSNI I yySy hdziLl2ad a2 epwndig TAIdz
Datei in einem Ordner angezeigt, aber nicht gestartet wird ¢ wenn beispielsweise die
5 GSASAISYyaoloOKI TGSy FdzZFaASNHZFSY 2RSNI RAS 51 GSA
l dZA TNKNHzy3d 66Syy 0SA aLA-Bateigastdrietavitd oderieis *.pdfdxakdimerie ND | N.
ineinerlese-! Y SyYy Rdzy3d 3ISI FFyYySiG 6ANROOD

¢ Rootkit -Verteidigung
5SN) +ANBYaOlIYyYySNI @2y hdziLl2ad OSNKAYRSNI RI-& 9A
Malware, dieKemn-{ @ A 0 SYRIF GSASy 0Sa é%edrﬁlarsﬁh[bierdbﬁ\ﬁérAmQMfmduf+ 2 NKI
die privaten Kundendaten gestartet werden. h dzii L2 ad NOSNIBI OKG {eadSyYl 1dA
ISHNKNI SAaGSix RIFaa 1SAYyS aOKNRfAOKSY az2RATFALI
l1Iyysyoe
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e Optimierte Scan-Leistung
Die SmartScan-¢ SOKyYy 2f 23AS @2y hdzilLl2aid> 1GdsStf Ay +SN&
Outpost 7.5), bietet eine bessere Scan-[ SA & G dzy 3 FNNJ | dzF Scangdlsye RuGONIF 2 £ 3 Sy T
SmartScan arbeitet nach dem Prinzip, Dateien, die seiteA Y SNJ @2 NKSNA ISy t NNTdzy/ 3
3S0f AS0Sy &aAYR dzyR RSySy RSN {GF Gdzda oalledesSNK 1
FNNKSNI 6 SNBAGAE NOSNLINNTGS husgaslpsien, solanhERich ey Y I OK
LYKFt GS yA CdieMalvidng-Rgdatlien nhir &iNdlisiert werden.
534 OSNNAYIASNI yAOKG ydzNJ RAS FNNJ RAS 5dz2NOKFNKNJ
sondern senkt auch die Reaktionszeit des Systems, verringert die Prozessor- und Festplatten-Belastung
undS NI 1 3t A OKG  LCemplBereinzschnglIRé Haghfahren. SmartScan verspricht eine bis
2ul5-Fl OKS [ SAaildzy3aadSa3asS Nibzy-KoperNuNd Dxt&dtrols NBE 5 G S A N
«OSNILINNFNFRHYIAS P

Um den Ruf als eines der schnellsten Virenschutz-

Verzégerung bei Systemstart, Prozent o X
Produkte zu untermauern, werfen wir einen Blick

Outpost Kaspersky Eset Dr.Web auf diese Grafiken, die Leistungs-Benchmarks
B E — darstellen.
-m% - . Dauer des On-Demand-Scans
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Sicherheitssoftware-Tests (www.Anti- Malware-Test.com):

Verzogerung beim Start von Office-Software, Prozent

BDOrWeb MEset Kaspersky M Outpost

Word Outlook Adobe Photoshop
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http://www.anti-malware-test.com/

o Geplante Scans

Outpost kann so konfiguriert werden, dass geplante Scans Benutzerspezifischer Scan 2)ed
von benutzerdefinierten Speicherorten zu festgelegten Algemein | Objekte | Aktionen
5 I l:l S y ~ dZ}f ﬁ 1/2é A l:l | ? é. lj l}l y[ﬁ@mh‘ ﬁd’ Datei-Arten CD
1FYY SAY [/ 2YLIziSNI RIYY NO Y  ©ueosteen vy
seinen Hauptaufgaben weniger ausgelastet ist © Ausgewahite Datei-Endungen A
00SAALIAStagSAaS | dzi SNKI f 0o SRR SA G
1Fryy RSN {OKdziT 3Lyl SAYyTI Y A&
werden. Heuristische Analyse
@' Normal (empfohlen)
(_) Ausfiihrlich
Erfahrenere Anwender, die anderen bei der Wartung und
Verwaltung ihrer PCs helfen, werden die geplanten Scans "
é é K NJ y N l:| | f 7\ 'C) K -'F A y h S y z dZY U [ pateien tiberspringen, die arofer sind als: MB S NJF
/ 2Y LIz SNY dzi T SNY 0SAY +ANByY  [Hensebetee o obeke berprifen / 2 Y
A X zx &S A = x A T [¥] Archive iiberpriifen
helfen’ Ohne LJS N\E l l yyt ﬂ;\SCﬁFG y R a S 7\ y I d [] Archive tberspringen, die groBer sind als MB
e Heuristik -Analyse £ O | O-Objekt® A
. [ Standardeinstellungen ] [ OK J[ Cancel ]
(HAX-Engine)

Die Anti-Malware-9 Y 3A Yy S @2y hdziLl2a0d0 NOSNIINNTFTGI OSNRNOKGA 3
bei jedem Windows-Systemstart automatisch gestartet werden und sucht so nach Mustern, die auf

potenzielle GefahrenodeNJ { OKg NOKSY AY {@aidSY KAygSAaSyo
5A54S aldylrKYS OSNEUNNY G RSy { OKdzi1 3S3ISy 3ISLY
RAS YAU KSN]JI YYTI AOKSYZ aA3dyl udz2NblFaASNhSY aSuK2z2
praktischer Hinsicht bedeutet das, dass Outpost unbekannte Malware erkennen und entfernen kann,

RAS @2y KSNJ | Yectinke®OKISYt § OKSoNSHEEIWRISS v

e E-Mail -Sicherheit z sichere ScriptsOT A ' T ERT CA
saweas Alle Inhalte, auf die Sie mit lhrem E-
Allgemein [F]Echtzet Schute aktveren Mail-Programm zugreifen, werden
- Kenfiguration Echtzeit-Schutzlevel é 2 '_F 2 N\]j I dZ'.F éLﬁK N ﬁf }\ é R

... Updat
paate Optimal

ImproveNet - Verhindert alle Zugriffsversuche auf mit bekannter Malware SCrI pt' . S -'F é K f S N () S N\]_\] N\N -'F lj

- Warnungen infizierte Dateien,

Anwendungsregeln - Uberspringt groBe Dateien, S ;\ y‘ S Y' i 7\ N\B y 6 S '.F | f f -..F Ii
Firewall . .

- Netwerk-Regeln | (] Wenn neue Mails eintreffen, werden
nureennny e e ] | X eNB LY KFEGST -SAYEOR
... IP-Blockierliste Aktionen fiir gefundene Objekte / 2 R S dzy' R ' y‘ K N Y' 3 S y‘ z |

Anti-Malware Aktion zur Ausfilhrung bei Erkennung einer Bedrohung auswahlen.

Es . SRNZ2 K dzy BHNYINENAFYG DN 6

.. E-Mail-5canner

roaktiver Schutz ei Fehlern bei der Bereiniung:  (achfragen -
- Anti-Leak Verdachtige Objekte: Nachfragen -

- System-/Programm-Wachter
.. Dateien- und Ordner-Sperre [¥] Objekt in Quaranténe verschieben, falls zutreffend

Web-Kontrolle
. ID-Blockierung

Werbungen und Websites
Anti-Spam
Protokolle
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Die 7. Version der Outpost-Software bietet ein spezielles Tool zur System-! y' | £ e a S RA év «0 S‘
der Datei- und Registry-! { G A GAUGNGSY > RdzZNODK RAS RAS ! ygSYRSNJIF
Programmsin9 OKG1T SA G No S Niveitéri Bfgfmationeyi, e pleteweise auf welche

51 G§SASY TdASAINATFSY 4 A NR ZRegistBdruiyid@entank ®wietdiynehSy RS

FSNRSY dzyR 6AS OSNEOKASRSYS t NEINI YYS IAYIS RSN
einem einzigen Mausklick abgerufen werden. Das erleichtert die Ereignis-! y I f € &S FNNJ S NJF | |
l Y3 SYRSNI dzy R SNXYI 3t AOKG AKYySy az2F2NIl RAS Sydauw

einer neuen Zugriffsrichtlinie und das Beenden der entsprechenden Anwe ndung).

0 UTPOSTD RO @ AufMalware scannen ¥ Optionen <> Update @ Hilfe
Meine Sicherheit #)  Datei- und Registrierungs- P Uberwachung beginnen W Filtern @& Protokoll loschen Anzeigen: | Alle v |
4 Firewall Datum/Zeit Prozess Anforderung Pfad £
L 15:00:42 B ntoskrnl.exe Schreiben C:\Documents and Settings\All Users\Application Data\Agnitum\Security
Nefzweriakingian 15:00:42 @ ntoskrnl.exe Schreiben C:\Program Files\Agnitum\Qutpost Security Suite Pro\og\netstat4.log
Benutzte Ports 15:00:42 @ ntoskrnl.exe Schreiben C:\Program Files\Agnitum\Outpost Security Suite Pro\Jog\op_mon.log
4 Proaktiver Schutz 15:00:42 [ﬁ ntoskrnl.exe Schreiben C:\Program Files\Agnitum\Outpost Security Suite ProVog\system.log
B A 15:00:42 @ ntoskrnl.exe Schreiben C:\Program Files\Agnitum\Outpost Security Suite ProYog\net.log
- , — 15:00:42 [ ntoskrnl.exe Schreiben C:\Program Files\Agnitum\Outpost Security Suite ProVog\sandbox.log
Datei-/Registry-Aktivitaten » . ; " . :
15:00:42 @ ntoskrnl.exe Schreiben C:\Program Files\Agnitum\Qutpost Security Suite Pro\jog\antileak.log
Anti-Malware = | 15:00:42 [ﬁ ntoskrnl.exe Schreiben C:\Program Files\Agnitum\Outpost Security Suite ProYog\comps.log
15:00:42 (~ OUTLOOK.EXE Lesen+Schrei... \Device\NamedPipe\acsipc_server
4 Web-Kontrolle 15:00:42 E Photoshop.exe Lesen+Schrei... \Device\NamedPipe\acsipc_server

¢ ImproveNet und die Option der Datei-Analyse durch Experten
DasImproveNet-{ 8 8 G SY dzy G SNEGNGT & RAS ' ygSYyRSNI 6SA RSNJ
Sicherheitsrichtlinien. Die neue Outpost-Version erweitert die Interaktion mit der Anwenderschaft
Yy2O0K T daNdl ARIRNI 11 yySy !''ysSYRSNI GSNRNOKGAITS
Virenforscher von Agnitum senden. Diese hochqualifizierten TechnA { S NJ N6 SNLINNTF Sy RA S
Datei und verteilen, fallsa A S & A OK ehwéist, nedie @iremMURdatesCrikdenen die neuen
Erkenntnisse in die Datenbank aufgenommen werden.

e 0OAEOCAEOET O
5AS %dzA | YYSYF NbSAG T ¢S A&, degémeirsanamddara SN + ANBy a o
Ydzid | YYSYyaGStfdzy3 RSN dzY¥Fl aaSyRaidSy dzyR | 1 GdzSt
Outposteine CN K Ndzy 3 & LJ2 & A G A 2ugilaufenfer Rk @dicheR. Yutpdzyhat
wiederholt (im Juni, August und Oktober 2010) die angesehene VB100-Auszeichnung erhalten und
zeigtdadurchz Rl aa S&a FTNNJ RAS 9N)Syydzyd dzy R 9y i F SNy dzy
3 S NN a AushienddredaiigeBehene Organisationen haben die hervorragenden
ON) SYyydzyFaFNKAIT]ISAGSY @2y h dziSoiobl Matolsgc.comNaBeyf + S N
Anti-malware-test.com, die aktuellsten Test-Plattformen zur Beurteilung der Leistung und
%dz@SNI NaaA3a|1SAG @2y { A OK S-Btku& dirlhahés NiseanpehS y > K|l 6 Sy
Selbstschutz und bei der Abwe hr neuer Bedrohungen bescheinigt.

Schlussfolgerung
OAY fSAAldzyIAFNKAISNI +ANByYyaOKdzi TA (R3E10 [2yKyySNI Ny 16 QIR
Die Anti-Malware-Komponente im Kern der Sicherheitssoftware Outpost Pro und Outpost Network

bietet dank ihrer flexiblen und innovativen Sicherheitsfunktionen und der geringen Systembelastung
SAYySy 1 d@SNI NaaAaAdaSy .dzyR t SAalGdzy3daFTNKAISYy { OKdzi

OUTPOSTPRO ~ OUTPOST ~ OUTPOSTPRO

ANTIVIRUS NETWORK SECURITY 17 SUITE
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http://www.agnitum.de/support/improvenet/description.php
http://www.virusbtn.com/vb100/index
http://www.matousec.com/
http://antimalware.ru/
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