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Falsant suite @ Outpost Security Suite Pro 2008, la version 2009 a été congue en
ciblant 'optimisation. Ce principe a touché pratiguement tous les aspects du
programme : des performances jusqua [lapparence et du controle a
l'accessibilité.

La couche de sécurité principale a €té renforcée pour supporter les attagues de
sabotage internes les plus récentes et répond aux techniques de fuite les plus
dangereuses employées par des logiciels malveillants indétectables.

En reconnaissant le besoin croissant d'une protection encore plus robuste tout en
conservant les meilleurs indicateurs de performances du secteur, le moteur basé
sur SmartScan remanié vérifie des endroits plus susceptibles et apporte des
ameéliorations substantielles au niveau des vitesses d'analyse du systéme.
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OUTPOSTPRO
SECURITY SUITE Version 6.5.2351314.0581
Wersion d'essai
Compasant Statut
Stratégie du pare-feu Assistant de régles o
Autoprotection Aitivé o
Miveau de protection de I'hate Optimal o
“ Protection contre les logiciels malveillants en temps réel  Activé o
visonncuse dievensment Base de données de lagiciels makveillants 672972008 o
Licence Version d'évaluation, 30 jours restants  Acheter.,, [+]

Security Teacher - Internet security tips and advices
Security tips and guidelines aswell as topical security articles for evengone who cares about protected weh-life,
click here to learn mare

@ Meed help? Contacter la service de support technique d'Agnitum
@) Vulnerable? Testez votre PC en ligne

Pare-feu: Assistant de régles

Voici les changements clés apportés par la gamme 2009 d'Outpost :
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Améliorations de la sécurité

Protection de I'h6te étendue

La sécurité se doit d'avoir une avance par rapport au volume croissant et a la
sophistication des attaques de pirates. Pour parvenir & maintenir son statut de
premiére solution de défense proactive et pour protéger enti€rement les
utilisateurs contre toute activité inappropriée, Outpost est désormais équipé
d'une protection contre les toutes derniéres techniques de piratage de la sécurité.
Les résultats parfaits d'Outpost aux tests de fuite refletent la capacité du produit
a protéger contre les attaques menées sur les données personnelles des
véritables logiciels malveillants que I'on trouve de par le monde.

Protection contre les enregistreurs de frappe

Le module Protection de I'h6te d'Outpost va protéger votre systéeme contre
I'activité des enregistreurs de frappe, va surveiller les événements systéme et
s'assurer qu'aucune interaction de clavier malveillante ou non autorisée n'est
possible. Ceci permet d'éviter toute divulgation accidentelle d'informations
personnelles, notamment de mots de passe et de numéros de carte bancaire, par
l'intermédiaire du clavier.

Protection de 'hdte @

Contrdle antifuite | Contrdle de composants I Contrdle des objets systéme critiques |

Activer le contrdle antifuite

Sous-systéme Win32

[] raccordemerts de fenétres

D Cornmunication DDE

[] contréle de la fenétre d'une application
[ Contréle d'automatisation OLE
Sous-systéme NT

Injection dans la mémoire d'un processus
Ouverture de pilote réseau
Chargement. du pilote

Applications réseau

[ Requéte API DM

[ Lancement de 'application réseau
Espions de clavier

[ Consignation du clavier

Le module anti-fuite contréle plusiewrs types de communications interprocessus
en empéchant le transfert des données par les logiciels malveillants dans le
réseau au nom des applications de confiance.

[ [ol'4 ][ Cancel ]

Une liste noire d'adresses IP pour surfer proprement

Basée sur le module BlockPost des anciennes versions d'Outpost, la liste noire
d'adresses IP intégrée permet de limiter I'accés aux domaines Internet spécifiés.
Outil trés utile a la fois pour les parents soucieux et les personnes sensibles, la
Liste noire d'adresses IP empéche les connexions entrantes/sortantes vers des
zones Internet mal intentionnées telles que celles qui diffusent des logiciels
espions ou qui affichent des publicités et du spam graphique désagréables.
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Les entrées bloquées peuvent étre définies manuellement ou importées en tant
que liste depuis des sources maintenues par la communauté.

Liste de blocage parIP @
Liste d'hétes

Ajouter un nouvel hite

Indiquez les adresses IP, plages d'IP, adresses IF avec les masque du sous-réseau, ou nom de domaine. Pour résoudre le

niom du domaine, la connexion Internet est requise.

Hate: | Commentaire: Ajouter
Héte Commentaire Supprimer

1 62,149.24,66 demanaid,com T R

2 £3,90,74.20 #hube,com

3 69.63,176,140 facebook, com

4 69.63.178.11 facebook. com
OF ] ’ Cancel ] Apply

Améliorations de la compatibilité

Homologation des pilotes et compatibilité avec
Windows

Outpost a recu I'homologation WHQL (Windows Hardware Quality Labs), ce qui
signifie que sa protection est conforme aux exigences rigoureuses de qualité, de
compatibilité et de stabilité de Microsoft.

Compatibilité de I'anti-spam avec The Bat!

L'une des priorités dans la liste de souhaits des utilisateurs a été I'ajout de la
prise en charge du client de messagerie The Bat! Le composant anti-spam
d'Outpost version 2009 assure la prise en charge compléte de ce programme de
messagerie trés répandu.

Amélioration des commandes

Amélioration de la maniabilité du gestionnaire des
événements

Le gestionnaire des événements d'Outpost avec lequel vous étes familiers est de
retour avec ses entrées de journal que vous pourrez filtrer par catégorie et trier.
La nouvelle version apporte de la clarté, de la transparence et du contr6le au
niveau des événements des programmes, ce qui vous permet de vous concentrer
sur un probléme et le résoudre rapidement.
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@ Qutpost Security Suite Pro 2009

OUTPOST

ants A Paral

%« Ma securité Rare-feu

B Pare-feu

Processus Direction Protocole Adresse distante Octets e, Octets v

Date/Heure
G:08:42 PM SYSTEM out uop 102168112 137 Allove MetBIOS Traffic 1] 1] L
6:07:53 P FIREFOX.EXE out TCP 64.233.183.113 80 *Allow Qutbound TCP to .. 5816 1]
60753 PM SWCHOST.EXE out uop 192168112 53 *Allowe Qutbound UDP to .. 17 165
G0TIL P SYSTEM ouT uop 212,58.237.137 137 Eloquer le trafic NetBIOS 1 1
60731 PM SWCHOST.EXE I upp 192,168,112 53 *Allowe Quthound UDP to .. 0 132
60726 Ph SYSTEM ouT uop 208.77.137.146 137 Eloquer le trafic NetBIOS 1 1
6:07:24 P SWCHOST.EXE ouTt LDpP 192.168.11.2 53 *&llowe Quthound UDP to .. 146 146
6:07:20 Ph SYETEM ouT uop 194.128.79.25 137 Eloquer e trafic NetBIOS 1 1
6:07:20 P SWCHOST.EXE N uop 192168112 53 *Allow Qutbound UDP to .. 1) 146
6:07:20 PM SWCHOST.EXE out uop 224.0.0.252 5335 *Allowe Qutbound UDP for.. 53 1]
6:07:19 Ph SWCHOST.EXE ouT UDP-4 ff02:1:3 5355 Mode Apprentissage 1] 1]
6:07:19 PM SWCHOST.EXE out uop 224.0.0.252 5335 *Allowe Qutbound UDP for.. 55 n
6i07:19 Pk SWCHOST.EXE ouT UDP-4 ffi2ul:3 5355 fode Apprentissage 1] 1]
:07:15 P SWCHOST.EXE ouT LIDPA ff02:1:3 5355 Mode Apprentissage 1] 1]
6:07:15 Ph SCHOST.EXE ouT uop 224.0.0.252 5335 *Bllowe Qutbound UDP for.. 110 1]
6:07:15 PhA SWCHOST.EXE ouTt LIDPwh ff02:c 1900 Mode Apprentissage Il Il

1]

1]

1]

1]

n

1

Autorizer/Bloguer la Raison

B Protection de 'hite
du pr

logiciel malveillant

6:07:15 PM SWCHOST.EXE ouT upp 239,255.255.250 1800 *8llowe Quthound UDP to .., 2562
6:07:15 P SWCHOST.EXE ouT UDP-4 ffO2ue 3702 Mode Apprentissage 1]
6:07:15 PhA SWCHOST.EXE ouT upp 239,255.255.250 3702 *&llowe Quthound UDP for.,, 4076
6:07:15 PM SWCHOST.EXE ouT upp 2240.0.252 5333 *&llow: Qutbound UDP for... 110
6:07:15 PW SWCHOST.EXE ouT LDPA ffi2uli3 5353 Mode Apprentissage 1]
6:07:15 PhA T ouT IGMP 2240022 * Elock IGMP 240

Pare-feu: Assistant de régles

Moniteur d'activité de processus complet

Le besoin d'installer des logiciels de surveillance des processus tiers n'est plus
d'actualité grace au nouveau mode d'affichage Activité des processus. Cet outil
trés attendu répertorie tous les processus actifs dans un format pouvant étre
développé, ce qui donne rapidement acces a des propriétés clés telle que
I'application parent, le chemin d'accés au fichier exécutable, les connexions
établies, les octets envoyés/recus et autres informations. De plus, vous pouvez
modifier les régles existantes d'une application surveillée ou en créer directement
depuis l'interface.

@ Qutpost Security Suite Pro 2009

OUTPOST:

& Ma securité Activité

B Pare-feu

Frotac... | Adresse distante Port distant Octets en... Vitesse

Mo du processus Autoriser/Bloquer - Motif
=1 «SvSTEM> 2 connexion(s) 288 250 0Bps

Qctets reg..,

[71 55 SWCHOST.EXE 3 cannexion(s) 196 b 101 Bps

= @ FIREFOX.EXE 5 connexion(s) 2621 67 921 58.3 KBps

FIREFOX,EXE pankvista 19158 “&llows Outbound TCP for.., 0 1 1Bps

FIREFOX,EXE Tce pankvista 9159 *Allows Inbaund TCP for F.., 12 0 1Bps

FIREFOX.EXE TCPR pankvista 49180 *&llow Qutbound TCP for.., 1 1] 0Bps

Contrdle web FIREFOX.EXE Tcp pankvista 19161 “Allow Inbound TCP far F.., 1 0 0Bps
nligne FIREFOX,EXE Tce newslb306.telhc. bk, HTTP *Allows Outhaund TCP to . 2609 67909 49,6 KBps

pam

Yisionneuse d'événements

Pare-feu: Assistant de régles

Surveillance de l'activité réseau plus informative

Vous l'avez demandée : la voici. En intégrant I'une des fonctionnalités les plus
demandées, Outpost 2009 arbore un affichage de I'activité réseau entierement
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remanié et plus logique ou les connexions sont regroupées par application. Vous
pouvez afficher a la fois les statistiques de connexion individuelles et combinées
pour chaque application active, ce qui apporte plus de visibilité a I'activité réseau
en cours. En outre, vous avez la possibilité d'action sur cette liste, ce qui signifie
gue vous pouvez modifier la régle réseau d'une application cible a la volée.

Présentation du statut de la protection

La nouvelle présentation en tableau de bord offre le récapitulatif du statut de la
protection en cours d'Outpost, depuis I'état des mises a jour jusqu'aux
paramétres du niveau de sécurité des principaux composants d'Outpost.

Améliorations de I'aspect et de I'accessibilité

Basculement facile d'une disposition d'interface a une
autre

En passant de l'option de disposition d'interface Basique a Expert, vous
personnalisez le mode d'affichage de la fenétre principale du programme que
vous préférez. L'interface Basique convient mieux aux utilisateurs qui préférent
une représentation simple et concise de l'activité présente du PC, sans
informations extérieures. L'interface Expert offre davantage de détails ainsi que
des statistiques granulaires qui peuvent étre développées jusqu'aux détails les
plus fins. L'interface par défaut est configurée au moment de l'installation selon
le niveau d'expertise sélectionné. Vous pourrez la modifier ultérieurement si vous
le souhaitez.

Gains de performance

Augmentation radicale de la vitesse d'analyse

Grace aux changements révolutionnaires apportés a SmartScan, il lui est
désormais possible d'enregistrer [I'historique des analyses a un seul endroit
sécurisé. L'analyseur de fichiers est exécuté jusqu'a dix fois plus vite qu'avant et
le traitement du flux de données est bien plus efficace.

Des performances exceptionnelles et une
consommation de ressources tres faible

Les ordinateurs protégés par Outpost démarrent désormais plus rapidement,
s'exécutent plus vite, analysent plus vite et utilisent moins de ressources systéme
tout en donnant le meilleur en matiére de sécurité transparente sans
intervention.
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CONCLUSION

exemplaire d'évaluation gratuit

© 2008 Agnitum Ltd. Tous droits réservés. Agnitum®, Outpost Firewall Pro™, Outpost Antivirus Pro™ et Outpost
Security Suite Pro™ sont des marques de commerce ou des marques déposées d'Agnitum Ltd.
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