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Outpost Security Suite Pro 2000

Proaktiver Schutz f¢r 1nt

Warum proaktiver Schutz?

Das heutige Interneter f or dert einen v°llig neuen Ansatz beim Th
miteinander verbunden und [ 2uft in Echtzeit ab. Und d
Wirkungsvolle Sicherheitssoftware muss jederzeit auf der Hut vor neuer, immer raffini erterer Malware

sein.

Neue Arten von Bedrohungen erfordern auch neue Arten des Schutzes. In Massen versandte Viren und
W¢r mer werden 1 mmer mehr durch profitorientierte Angr
Engineering | dent i tsivérteolles eleBteohisthesiBigdntum stehken sellen.

F¢r einen vollst2ndigen Schutz gegen diese neuen Ri si
vielschichtigen Ansatz verwenden, der ein proaktives, verhaltensbasiertes Blockieren ebenso verwendet

wie die traditionellere, auf Signaturdatenbanken beru
benutzen sein & andernfalls *wird* sie nicht benutzt

Auf dem hoch gelobten Schutz der Outpost Pro Firewall aufbauend, kombiniert die Outpost Security Suite

Pro von Agnitum die gr°Cten Vorteile beider Ans?2atze i
individuell anpassbaren Schutz und absolute Zuverl @ss
Stunden am Tag, sieben Tage daen-®Wgahe wathbemAkhdvsth
am PC ausgefg¢ghrt werden.

@ Qutpost Security Suite Pro 2009

OUTPOST (@) Auf Mal

. Meine Sicherheit

= Firewall

[o ==

gscannen X\ Optionen &2 Update @ Hife

’ OUTPOSTPRO
Benu! SECURITY SUITE Version: £.5.2351.314.0591
B Hostschutz Testversion
P 3t
B Anti-Malware Komponente Status
Ane Firewsall-Sicherheitseinstellung Regelassistent o
= Web-Kontrolle Selbstschutz Aktiviert o
O Hostschutz- Stufe Optimal o
Echizeit- Malware -Schutz Aktiviert o
Event i
L Malware Datenbank 6/28/2008 o
Lizenz Testversion, Noch 30 Tage giltig  Kaufen., @

Security Teacher - Internet security tips and advices

Security tips and guidelines as well as topical security articles for everyone whao cares about protected web-life.
click here to learn mare

) Benitigen Sie Hilfe? Mehrmen Sie Kontakt zum technischen Support von Agnitum auf,
@ Angreifbar? Testen Sie Thren PC online

Firewall: Regelassistent
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Haupt - Technologien

A
A

> > D >

Zweiwege -Firewall zur | berwachung des Netzwerkzugriffs

Intrusion Detection System (IDS) und Ethernet -Schutz f ¢r eine automatische V
gegen SchwachstellenrSondierungen und interne Sicherheitsverletzungen

Kombinierter Virenschutz und Spyware -Scanner f ¢ r R uWerdeidigung gegen Malware

Hostschutz zur proaktiven Blockierung unbekannter Bedrohungen

Spamschutz , um den Posteingang von Junk-E-Mails freizuhalten

Web - & Transaktions -Sicherheit zum Schutz vor Internet-Gefahren

Selbstschutz zur Gew?2 hrl ei stung eines kontinuierlichen Sct
Automatisierte, aktualisierbare Konfigurationen zur Arbeitserleichterung

Hauptvorteile

e Die preisgekr®°nte Firewall wehrt HaekesiochdsMahws
k°nnen, wenn si e o0nl-Kanteolledbedeuttt, dadd ketne uhautiisiere g e
Net zwer kaktivit?2t m° gl i €Sk hiugtz; sacér, tzpge dioklall @ HBteh e
sogenannte Manin-the-Middle-Angriffe und WiFi-Angriffe. Die Komponente |IP-Blockierliste
blockiert Verbindungen zu vorab festgelegten Internet-Host s und h2lt | hre Fami|
von den Websites fern, die Sie als unangemessen betrachten.

e Der Hostschg¢tz ¢berwacht Ver hannterg umpuwakidvvernt er akt i o
unbefugter Aktivitat zu ,Rodkisumd&eylogg8svonwefanglann Tr o] a
aufgehalten, ohne dass dazu jedes verd2chtige Obj
muss. Der Hostschutz von Outpost hat bei allen aktuellen Leaktests eine Erfolgsquote von 100
% erreicht und bietet zuverla@ssigen Schutz gegen

Hacker-Angriffe.

e Die leichte, hocheffiziente ScanEngi ne kombi ni ert dasMooulmitdengekr © nt e
Anti-Spywaree-Mo d u | , u nhe Breghafrdel autamatisch zu erkennen und zu desinfizieren
oder zu entfernen. Die Zugriffs¢ber weeesshchema@ufi st st

den PC zu gelangen oder sich dort zu aktivieren; die flexible Architekturg e w2 hr | ei st et Sc a
hoher Geschwindigkeit und niedrigem Ressourcenverbrauch.

e Dasvielseitige ModulWebKont rol |l e sch¢tzt di eAkAnweandeare nb eviori h
dunkl|l eren Seiten des I nternets, indemBys sie von
Downloads infiziertsind Es ver hindert die unbeabsichtigte Prei
I nformationen, verringert die Gef 2 hEigenachaftendndr ch p o
sche¢tzt die I dentit 2t

e Das | er nf-8phnrMoed LAINtH2 | t d efrei vah dunk-EEMaitsg @nd rgit der Zeit
wird es dabei noch besser, da es lernt zu erkennen, welche E-Mails die Anwender als
unerwe¢gnscht betrachten.

e Die SelbstschutzFunktion von Outpost stellt sicher, dass es nicht durch gezielte Angriffe
deaktiviert werden kann, sodasseinununt er br ochener Schutz gew?2hrl ei ¢

e Dank des erweiterten Protokoll ier ungs mnsichtadiei s mus
ausfe¢hrliche Informationen zu allen momentan akti
Anwendermitul t i mati ver Transparenz und Bedienungsfreu

Outpost Security Suite Pro wurde dazu entwickelt, ¢
sich der Notwendigkeit einer widerstandsfaimd.gen, | ¢
Wa hrend das Programm Anwendern jeder Erfahrungsst uf

direkt nach der Installation einen hervorragenden Schutz bietet, umfasst Outpost Security Suite Pro
auCerdem eine umfassende Aus wa bndOgionenamitglensns bar en Ei r

erfahrenere Anwender i hren Schutz genau absti mmen
Anwender mit weniger Erfahrung genieCen den heraust
meisten Einstellungen automatisch festtegenundanwe nden | assen k°nnen, so das
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Konfigurationsfehler ausgeschlossen sind. Durch di e
zug?2nglichen Steuerungsm®glichkeiten ist das Progr ¢

Hauptmerkmale

Proaktive sicherheit

Vorbeugender schutz vor bedrohungen

OQut post Security Suite Pro bietet e erste Verteidig
Software, indem proaktiv kontrolliert wird, wie Programme sich auf einem PC verhalten und interagieren,

so dass Stherheitsverletzungen verhindert werden. Das HostschutzMo d u | cberwacht proakt.
blockiert hoch entwickelte Hacker-Te c hni ken, die dazu eingesetzt werden,
stehlen. Durch die Analyse von Bedrohungen und die Anzeige umsetzbarerWarnhinweise blockiert es
Zero-Day-Angri ffe und andere unbefugte Aktivit2aten und bi
unbeabsichtigter Datenpreisgabe. di eser neuesten V
Ereignisse und Abl esserereund ngch anpasshazenen Schutz kerwditert. Outpost
schneidet in s2mtlichen derzeit bekannten Leaktests h
Keyloggera hnl i chen Aktivitaten.

" Outpost Security Suite Pro 2009 =R R =]

I]U'_TPI]ST\‘_H‘.' nen X\ Optionen &3 Update @ Hife

&+ Meine Sicherheit cisch

= Firewall ﬂ Hostschutz

e W et 5 et

~ Hijacking anderer Programme 2 agieren,
Hostschutz.
Hostschutz-Stufe ptimal
Ausnahmen ]
Selbstschutz Hastschutz @
Event Viewer Lol
anti-Leak-kontrale | kemponenten-kontralle | Kentrelle kritischer Systemebjekte |
[¥] anti-Leak-Kontrols aktivisren
Win32-Subsystem
[] window-Hook-Setzung
[[] DDE-Kommunikation
[ kontrolle des dnwendungsfensters
[[] oLE-aukomatisierungskontrolie
NT-Subsystem
Prozessspeicherinsktion
Firewall Regelssitent Netanerkreber nird geoffnct |
Netzwerk-Anwendungen
[[] ons-APT-anforderung
[ start einer netzwerkFahigen Anwendung
Keylogger
[] Tastatur-Protokellierung
Die Anti-Leak-Kontrale kontrolliert mehrere Kommunikationsarten zwischen
Frozessen und verhindert so. dass Makware im Namen vertrauenswiirdiger
Arwendungen Daten ins Netzwerk Ubertragt.
Selbstschutz
Di e Mal war e von h e Sicherheitssoftnare zutbéenderfuad so aen Infektionsprozess zu
vereinfachen. Durch die Umsetzung nes robusten, man
Komponenten verhindert Outpost Security Suite Pro, dass mit Ausnahme des autorisierten
Programmbenutzers jemand den aktiven Schutz deaktivieren oder beenden kann.
Lei stungsf f &ralwgre -funktioni
Rundum -schutz vor malware
Das universelle AntiMalware-Modul bietet sowohl Antiviren- als auch Anti-Spyware-Funktionen und
gew2hrl ei stet so,aldaesns SEohmapduptreorg rvaommen geschg¢tzt sind
I nternet befallen k°nnten. Di e Zugr i fObjektgrbirederwac hung h?



Outpost Security Suite Pro 2009 Datenblatt Seite 4 [DE]

Schl ¢ssel bereichen des PCs und desinfiziert, ddwol i ert
On-DemandScanner den Anwendern die M°glichkeit bietet, B
Net zwer kordnern, auf DVDs oder externen SyaeAmnrchhlergesr 2t
werden bei der Ankunft oder bendth Xeweaddri k°Bnbhzpgpetde
Datei zur sp2teren | ber-Begpéuoh Vver dehi @bananERnezus?t
verhindert nun, dass Rootkits und andere hoch entwickelte Malware-Programme auf den PC geladen

werden und sich dort einbette n.

QY Outpost Security Suite Pro 2008

OUTPOST! @) AU Ml 0 Hire

wnen X, Optiomen 7 Update

-— Anti-Malware

L {\,i‘g = Diese Komnpanente schitzt Tren PC als letzte Ve rteidigungslinie (last line of defense’) gegen Wiren, Trojaner,
Q / Witrmer, Spyware und andere Formen von Malware

Echtzeit-Schutz Aktiviert On-Demand-Malware-Scanner (==

Stufe des Echtzeit-Schutzes Optirmal Durchsuchung nach Malware

v E— Eindtus @ Der OnDemand Mal, filhrt nun die ifung durch
Malware-Datenbank 6/28/2008, 706989 Signaturen

gescannte Objekte 1008 (blockiert: 52) c\windows|system32iusbman. i

Suchergebnisse des SmartScan-Cache 70.15% I | Hintergrund

Gescanrte Datei

Uberprifte Objekte: 9309 Malware-Bedrohungen ertdeckt: 7
Geschitzte Dauer:  00:00:00 Verdachtige Objekte entdeckt: 0
Zeit Akion =
P Systern Scan starten.. Q18:01:39 Malware-Gcan wurde gestartet [
J18:01:40 Analyse der Startmenii-Eintrage wurde gestartet
Verarbeitete Objekte 0 @m0t Analyse der Startmeni-Eintrége ist abgeschlossen
Makware-Bedrohungen gefunden 0 [SILAGEN Dateisystem-5can wurde gestartet
Verdschiige Objekte gefunden ' @18:01:44 Gefunden Malware “IRC Sobet” (Backdoor) in cieoftipzolimyal...
G184 Gefunden Malware "Warezoy” fWormin e sofHin2nlvienvat 41 4. .

Firewall: Regelassistent

Geplante scans und ausnahmen

Die Anwender k°nnen einen flexibBeangefépthegéprundge
hinaus benutzerspezifische ScarKr i t eri en wi e etwa die | berpr¢gfung kri
jedem Update der Malware-Definitionen angeben.

Net zwer ksi cher hei t und kontinuit?@at
Verbindungssicherheit

Die Zweiwege-Fi r ewa |l | ¢ b e-rund ausdebenden ierbiedungen des Computers und verhindert

einen unbefugten lokalen und Remote-Netzwerkzugriff. Sie verbirgt Zugangsports und macht so die

Anwesenheit des Anwenders im Internet unsichtbar. Das Modul Ethernet-Schutz bewacht die

Net zwer kverbindungen und verhindert Angriffe von inne
Netzwerk kontrolliert. Das beseitigt das Risiko, dass Daen wie z.B. Chat-Fenster oder legitime Browser-
Sitzungen an einen falschen Besti mmungsort geschickt
werden.

D Outpost Security Suite Pro 2009

n X\ Optionen <> Update @ Hife

Firewall

Die Firewsll ist ein des Sie gesarmten Netwerk-Datenverkehr,
- den das Syster sendet und empfingt, und sie erkennt und verhindert alle versuchten Hacker-&ngriffe von
auberhalb des Netzwerks, 50 dass Eindringlinge keine Mglichkeit haien, Thren Computer zu gefahrden.

Firewall Aktiviert

Optionen ==
Anwendungen online 2 -
T B A“g:c'-':‘::;'muun Anwendung Netzwerk  Antie..,
Ports in Benutzung 2 Update gggfvs?;mxz o
angitteriennng At = B 5 9
Sicherheitsstufe Niedrig Firewall EEpLone e @
Blockierte Angriffe 0 Netzwerk-Regeln Slservices Exe @
LAN-Einstellungen @ SAGITIR EXE
Angriffserkennung SsvehosT B @ @
IP-Blockierliste Eraskens.exe @
Daturn,Zeit Art des Angriffs Adresse | | Anti-Malware B winLoson exe @
Zeitplan und Profile () WINMAIL EXE =]
E-Mail-Scanner
Hostschutz
Web-Kontrolle
ID-Blockierung
Werbungen und Websites
Firewsll: Regelassistent Anti-Spam
Protokalle

e e
Abbrechen | [ Ubernchmen
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Programm -zugriffskontrolle

Die Firewall kontrolliert, welche Pumdrsaanmet zatufd amsPCd
proaktiv sowohl vor Zero-Day-Bedrohungen als auch vor "Phone Home"Versuchen von Malware
Programmen.

Umfassende abdeckung

Outpost Security Suite Pro sch¢gtzt s2mtliche Verbindu
und Einwahlverbindung) und wendet automatisch die erforderlichen Sicherheitseinstellungen an, wenn
der Computer mit einem neuen Anbieter verbunden wird.

Schutz vor eindringlingen

Das Modul Angriffserkennung blockiert automatisch bekannte Arten von Hacker-Angriffen und verhindert,
dass sie Zugriff auf den Computer bekommen.

Datenschutz und internetsicherheit
Schutz vor spam

Die Bayesische AntiSpamEngi ne von Outpost Security Su-4EMails.Pr o h?2|

Anwender k°nnenrdasniModewnml, sdoass es i hre pers°nliche D
anwendet und so mit zunehmender Verwendungsdauer i mme
spartt Der Spamschutz von Outpost bietet jetzBEMakol | standi

Programm The Bat!.
IP-Bl ockierliste sorgt f¢r sauberes Surfen

Neu! Auf der Grundlage des Plugl ns Bl ockPost i #efrrsdoeareen edwmt®mgd stcht di
Blockierliste es den Anwendern, den Zugriff auf festgelegte Internet-Domai ns ei nzAlsschr 2 nken,
wertvolles Werkzeug sowohl fe¢r empfindl i ¢ hBlockeerlideer sone
ein- und ausgehende Verbindungen zu und von Internet-Zonen mit schlechten Absichten, wie z.B. zu

solchen, die Spyware verbreiten oder aufdringlich e Wer bung und abstoCenden Spam

1P-Blackierliste 7=
Hinzufti
Entfernen
! £9.63.176.140 Alle ertfernen
2 653.63.178.11 acebook, cor
3 62.149.24.66 lemonoid.cor —_—
4 69.90.74.20 bube.com Importieren. .
Expartieren. ..
Cutpost Security Suite Pro
IP-Blockierlistenbericht
Werdachtiges Paket wird blockiert.
Hos! m
Rems 69.90.74.20 (80}
Lokal 92.168.11,128 (49219)
Protokoll: TCP
Regel: £5.90.74,20
Goncel apply

Eingeschr2nkter zugriff auf wunsichere websites

Outpost kann den Zugriff auf potenziell gef2hrliche o
vordefinierten Liste von URLs optional melden und blockieren. Diese Filterung verhindert, dass Anwender

das Opfer einer unbeabsichtigten Drive-By-Malware-Infektion oder eines Phishing-Angriffs werden, bei

dem versucht wi r d-Inforfatiesnenufdrandere empfindiiché Daten zu stehlen. Die Liste
derblockier t en Seiten wird ¢ b eMawdre-@pdates dktoatisiett und lkarme n  Ant i
bearbeitet werden, um sie an individuelle Vorlieben anzupassen.
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Sicherer speicherort f¢r persnliche daten

Alle mit dem ID-Blocker vom Anwender festgelegten vertraulichen Informationen - z.B.
Bankkontonummern -wepddPasbe? mt ¥erl assen des PCs ¢ber K

Instant Messaging, Internet oder E-Mail blockiert. Der ID-Bl ocker sch¢tzt vor | dentit
PhishingAngr i f f en, dhe, auér peasPnthe I nformationen abziel
sicher, dass niemand sonst- auch kein anderes Mitglied des Haushalts- diese Informationen

versehentlich oder vors2tzlich im Internet preisgeben

Werbefreies, anonymes surfen

Durch die Verwaltung von Cookies und externen VerweisURL s er m° gl i cht Outpost den
hohes MaC an Pri vat s ph8ntedaltungse odar Nachriehteissbitenpbesuchen und

erl aubt es dabei gl eichzeitig wfermdationenziesarsmelp,didiugen Webs
Personalisieren der Webseiten n°tig sind. Dar ¢ber hin
Suite Pro die Elemente einschr2nken, die auf Websites
und schneller wird. DieAsnwender k°nnen ebenfalls festlegen, welche
Werbebanner rotieren, externen Code wie ActiveX oderJavaScr i pt e ausf ¢ RFemstar oder Pop
einblenden d¢grfen (oder nicht d¢egrfen). Diebneuéed8te Ve

sel bst mit den komplexesten und technisch ausgekl ¢gel
Leistung und verbesserte Online-Sicherheit.

l berwachung & kontroll e
i berwachung der netzwerkaktivit?at

Die | berwachung der Net zigtedeWerbindunyan,tdieé der RCrdes@uwemqerss t z e
mit anderen Computern im Internet oder im lokalen Netzwerk herstellt, so dass Anwender jederzeit



