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Une protection proactive pour des utilisateurs d'Internet intelligents

Pourquoi une protection proactive?

L'l nternet d'"aujourd' hui n®cessite une toute nouvelle
interconnect® et se passe en temps r®el. Les menaces
°tre suvri viee g imgtanaen uas de nouveaux logiciels malveillants encore plus pervers.

De nouveaux types de menace n®cessitent de nouveaux t
masse et | es vers donnent naissance = bdeers |aetst aigdueenst i"t
|l "argent et autres ressources ®lectroniques de valeur
engineering € (subversion psychologique).

Pour prot®ger enti rement un syst me co®daurei tc® se fnfoiuasa
d®pl oyer une approche multicouche, fournir un bl ocage
qu'une d®tection plus traditionnelle de signatures re
°tre facile "eult'iddtsepas,ari,l snadlseamra pas utili s®.

En se basant sur la protection bien connue d'Outpost Firewall Pro, Outpost Security Suite Pro d'Agnitum

associe |l e meilleur des deux approches dans un seul p
personnalisable etunet ot al e fiabilit®. Outpost Security Suite Pr
donn®es 24 heures/ 24, 7 jours sur 7, guell es que soie

@ Qutpost Security Suite Pro 2000 (===
UUTPUST (@) Rechercher les logiciels malveillants 3 Paramétres & Mettre 4 jour 0 ride
%. Ma securité
= Pare-feu
utl SECURITY SUITE Wersion 6.5.2391314.0591
Wersion d'essai
Composant Statut
Stratégie du pare-feu Assistant de régles Q
Autoprotection Activé -]
Miveau de protection de ['hate Optirmal -]
CALAHS e Pratection cantre les logiciels malveillants en ternps réeli ctivé 2
¥isi d'évé L
B (LS Base de données de logiciels malveillants 6/28/2008 Q
Licence Wersion d'évaluation, 30 jours restants  Acheter,., Q

Security Teacher - Internet security tips and advices
Security tips and quidelines as well as topical security articles for everyone who cares about protected web-life,
~ click here ton learn more

@ Need help? Contacter la service de support technique d'Agniturn
@ Vulnerable? Testez votre PC en ligne

Pare-feu; Assistant de régles
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Technologies c | ®s

A
A

>

I > D> D>

A

Pare -feu bidirectionnel pour prot ®ger | 'acc s au r ®seau

Syst me de d®tection des intrusi onl®S)gtlproteciomsi on Det e
Ethernet pour une d®f ense automati s®e contre |l es sondes
s®curit® internes

Scanner antivirus et antipoirogécd®@®f e-ansupdoriralasas soci ®s
logiciels malveillants

Protectionpdodarl bhootgaaer de fa-on proactive | es menac
Anti-spam pour | i b®rer votre bo"te de r®ception des pour
S®curit® Web & vauwsnsparcdti ognes des risques d'Interne

Autoprotecton pour assurer |l a continuit® de | a protection
Configurations automati s®es pouvasitmptrei emiskba t Ofbi

vantages cl| ®s

Lepareef eu r ®compens® maintient | es pirates et |l es |l ogi
sententl 6r$gabiris sont en | igne. Le contr®le d'acc ¢
non autori s®e est iIimpossible. La protection Ethernei
attaques par inter m®di de compssartliste hofresd'adrasdes IR slaquerm bk Wi F i
connectivit® © des h'tes Internet pr®d®finis, ce qui
gue vous consid®rez comme ®tant inappropri ®s.

Le module Protection de | ' h?!t tradians desprogramenedpeur compor t
assurer une d®fendre proactive contre | es activit®s
keyloggers et les rootkits dans leur sillage sans devoir rechercher les logiciels malveillants connus dans

tous les objets suspe c t s . La protection de | "htte d' OQutpost a &

les tests de fuite courants, ce qui assure une protection fiable contre les attaques de pirates inconnues
et/ ou sophistiqu®es.
Le moteur d' anal yse sbc@greantivieitetunanti bgicels-éspiecname a s

d®t ecter, d®sinfecter ou supprimer automati quement |
| "acc s est constamment sur ses gardes en cas de t e
oupourl "'activer. Son architecture souple 1 ui assure ur
ressources.

Le module Web polyvalent garantit |l es activit®s de |
d'l nternet en ®vitantt @le®c Isd rt gesmelNetbs i and ceecst BRI rdees , en
communication par inadvertance d'informations persol
Web potentiell ement peu s%ures et en maintenant | " id
L'anti-spam avec fonction d'auto-apprentiss age gar de votre bo " te de r®cepti
s'am®liore d s qu'il apprend © reconna’tre ce que |
sollicit®.

La fonction d'autoprotection d' OQutpost f®@espeasspaan!
ainsi une protection ininterrompue.

Gr©ce © un m®cani sme ®vol u® de journalisation des ®)
|l "activit® des processus qui donne des i nformations
utilisateursontlenecplusul t ra en mati re de protection transpar e

Outpost Security Suite Pro a ® ® con-u pour r®pondre
nN®cessit® d'une s®curit® forte et efbncdcse. sBhenngual

pour | es wutilisateurs de tous niveaux d'exp®rience, C
gamme compl te de param tres et d'options personnalii s
affiner et adapter leurprote ct i on. Les utilisateurs moins exp®ri ment
d'"une bonne protection car Outpost | eur permet de dof
automati guement, ®liminant ainsi | esfagmtuitvadtiese!| | es err
commandes accessibles garantissent une convivialit® p
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Fonctions ¢l ®s

S®curit® proactive
Une protection pr®emptive contre | es menaces

Out post Security Suite Pro assur elogicials naivedlanisenr e | i gne d
contr!'lant de mani re proactive | e comportement et |
de s®curit®. Le module Protection de | "'"h*te surveille
piratage sepmpil ptyiRgs®@o®ur compromettre ou d®rober | es
et en affichant des alertes 0% vous pouvez intervenir
autres activit®s non autori s®es, @ tscgormexions pombies,iles une p
rootkits et |l a communication de donn®es par imprudenc
®v®nements et des op®rations surveill ®s pour une prot
Outpost excelledanst ous | es tests d' ® anch®i t® connus, avec un
activit®s d'enregistreurs de frappe.

‘D Outpost Security Suite Pro 2009
0UTPOST! ts
ﬂ Protection de 'hate
%’7' Le composant de protéction d'héte protége votre ordinateur contre les
. menaces inconnues ou bien masquées. Il surveille Mactivité du programme, en
= bloquant les transactions non-autorisées et les tentatives des logiciels
malveillants d'opérer directernent ou en détaurnant d'autres prograrmmes.
Protection de I'hdte Active
Miveau de protection de I'hote | Protection de hate 2 ==
(ealluis Contréle antifuite | Contréle de composants | Contréle des objets systéme critiques |
Autoprotection Activer le contrle antifuite:
Exclusions Sous-systéme Win32
[ Raccordements ds Fenétres
[ Communication DDE
[] contréle de s Fenétre dune spplication
[ contrdle d'automatisation OLE
Sous-systéme NT
Inection dans la mémore d'n pracessus
Ouverture de pilote réseau
Chargement du pilote
Applications réseau
[ Requéte 491 DKS
[ Lancement de I'application réseau
Espions de clavier
[] consignation du clavier
N Le module artiile contréle plusiewrs types de communications interprocessus
Pare-feu: Assistant de régles en empéchart le ransfert des données par les Iogiciels malveilants dans le
téseau au nom des applicalions de corfiance.

Autoprotection

Les logiciels malveillants recherchent fr®guemment
processusd'infection. En incorporant pour tous ses composants une protection solide qui ne peut pas

°tre modifi ®e sans accord, OQutpost Security Suite Pro
programme autoris® de d®sactiver ou de fermer | a prot

Un anti logiciels malveillants efficace
Une protection °~ 360A contre les logiciels malveillan

Les fonction d'antivirus et d'anti logiciels-e s pi ons sont assur ®es pegpionsun modul e
universel qui garantit que l'ordinateur restera exempt de tout programme malveillant qui risquerait de

| "infecter |l orsque | '"utilisateur est en |igne. Le mon
met en quarantaine ou supprime instantan®ment tout ob
|l " ordinateur alors que | e scanner “~ | a demande per met

ou p®riph®riques de stockage externes et d'en supprin
sont v®rifi®es en temposu rqgqR€leldueasndarerlilveesntp arlLt' euntti | i s af
fichier suspect vers |l a zone de quarantaine pour | ' ex
emp°che d®sormais |l es rootkits et autres lincggporeri el s ma
sur l'ordinateur.
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et utksds
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"Da g

Protection en temps réel
Necewu e protection en temps réel

Anti-legiciel malveillant

Co Compaint protkge vore PC desvirus, chevs de Treie

S al

Recherche des logiciels malveillants

les objets a

Sélectionnez lez objets de volre systéme & analyser.

Pare-few Asisty

Fﬂ Entrées de démarrage
Cookies

Base de registre

| less Taus les lecteurs fixes
I:Lé' Tous les leckeurs amavibles
[0 Dossiers systéme Windows
D_l Dossier Program Files

4 Cilsoftinzp)

5, lagiciels e3piOnE, o8 @autres fomnas de logiciels madatillants en et que deemidee igne e défende

7=
o Ajouter...

[ |1gnarer les fichiers de taille supérieurd]
[T Extensions de Fichiers sélectionnées
Analyser les archives

Sélectionner une action & accomplir avec
détects:

Anal ys

Les ut
nor mal
syst

S®cur
S®curi

Le pare-f e u

acc s
| " util

me

es
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es,
crit
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Recherche des logiciels malveillants

®

cisofti pzpivirnyalwindowsisy. exe

Recherche des logiciel malveillants
L'analyseur de logiciels malveillants sur demande analyse actuellement le spstéme indiqué. .. -

En arriére-plan

e lEs

Cbjets analysés: 9067 Menaces des logiciels malveilants détectées: 7
Heure estimée:  00:17:01 Objets suspects détectés: 0
Heure Action *
[SIGACHES Analyse anti-logiciel malveillant démarrée
(18:14:13 Analyse des entrées de démarrage démarrée
(J18:14:17 Analyse des entrées de démarrage kerminée
18:14:17 Analyse du systéme de fichiers démarrée
@13:14:17 Détecké Logiciel malveillant "IRC Sobet" (Backdoor) dans cisoft)...
[ IGAENT Néterké | aniviel malveillant "Warezow" (Worm' dans cdsaftin?nd... -
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‘D Outpast Security Suite Pro 2000

OUTPOST:

. Ma securité
= Parefeu

2 Protection de 'hite

= Anti-logiciel malveillant

pam

Visionneuse d'événements

Pare-feu: Assistant de rigles

Date/heure

Pare-feu

Pare-feu

Stratégie
Applications en ligne
Gonnexions ouvertes

Ports utilisés
Détection d'attagues
Niveau de sécurité

Adtaques bloquées

Type dattaque

Activé

Assistant de régles

1
2
[l

Btivé
Bas
0

Le pare-feu est une partie clé du systéme de protection, 1 surveille tout e trafic réseau que le systéme envoie et reqoit et détecte et prévient toLte
tentative o sttaque des pirates informatiques de I'estérieur du réseau ne laissant les sux intrus aucune chance de mettre en péril votre ordinateur,

Paramétres

Général

*Configuration

L Mise 3 jour
ImproveNe

Pare-feu

1 Regles réseau

- Poramtres réseau

Détection d'attaques
L. Liske de blocage par TP
Anti-logiciel malveillant

Adresse

L. Analyseur des emails
Protection de I'hdte
Contrdle Web

Bloc T

- Publicités et sites
Anti-spam

Journaux

Tiches programmées et Profils

EEs

Application
Slacsexe
ZICONSENT EXE
Slorranes.cie
@FmerFor.evE
EExPLORE EXE
Clservices exe
@ sNAGITZ EXE
Slsvcrosr.ee
Srasrenc e
B wmiosonee
(IWINMAL EYE

Réseau

@

[sRalals]

o

Anti-fute

@
Q

0Do- B

Stpprimer

Modfier.

Appliquer

des

et
Le
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[

modul
I1"a nttr®arn semirs seino nc odne s

FR
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Contrtle de | '"acc s aux applications

Leparef eu contrtle | es programmes autoris®s ~ acc®der

|l " ordinateur contre | es menaces de type ¢ z®ro jour e
malveillants.

Couverture compl te

Outpost Security Suite Pro s®curise tous |l es types de
acc s distant) en appliquant automatiquement | es par a
estconnect® © un nouveau fournisseur

Protection contre l'intrusion

Le module D®tection d'attaques emp°che automati quemen
d'"acc®der “ | " ordinateur

Confidentiali t® et s®curit® web
Protection contre les pourriels (spam)

Le moteurantic-spam avec filtre Bayes d' Outpost Security Suit
r®ception sans courriel non sollicit®. Les utilisateu
d®f i nition du pour r iugildevieitlta eficace ét leur fera gagneridé tengs. &'anti-, p

spam d' Out post prend d®sormais total ement en charge |

Limitation d'acc s aux sites Web qui ne sont pas s%rs
Outpost peut facultativement vous avertiret bl oquer | ' acc s ° des sites Web
ou ind®sirables en fonction d'une |iste pr®d®finie d
devenir |l a victime d'infections accessoerebadée logici
d®r ober | eurs mots de passe, informations de connexi o
bl oqu®s est mise jour via | es miesegs onhsj e;ur pawtto matrie
pour refl ®ter | eaaun.pr ®f ®r ences de ch

2 Outpost Security Suits Pro 2009 =1 Hol) )

0UTPOST (@ Rechercher les logidels malveilants X\ Paramétres &3 Mattr
fa. Ma securité
: Controle web
£ :) Le contréle web vous perrmet de créer des permissions spécifiques pour les sites web et les messages de
s certaing sites et en bloquant les éléments malicieux des pages web,
Contrile web Activé
Quarantaing Miveau de Contrile web Optimal
& Contréle Web
A ligre: Sécurité Web et du courrier
(STLE SORITH Eléments confidentiels blogués 1]
& visionneuse d'événements Elérments aetifs bloqués 0
Seripts des éléments bloqués i
Publicités bloquées 1
Exclusions 1

Qutpost Security Suite Pro *

Blocage des données personnelles
Rapport sur la liste noire de sites

A
Données personnelles bloguées ]
0

5 Le site est blogué selon a liste noire de skes.
Exclusions

Adresse: . adwarebutcher.com

Autoriser lacods s site

| Ne plus fficher cette alerte

Pare-few: Assistant de régles

La liste noire d'adresses IP permet de surfer proprement

Bas®e sur | e module Bl ockPost des anciennes versions
permet de I imiter | 'acc s aux domaines Internet sp®ci
soucieux et les personnes sensibles, laListenoired ' adr esses | P emp°®che | es conne
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entrantes/ sortantes vers des zones Internet mal inten
espions ou qui affichent des publicit®s et du spam gr
Les entr®es blog®w®ési psuwmamuet i eemmecit ou i mport ®es en
sources maintenues par |l a communaut ®c.

Un r ®f ®r ent i el s%r pour vos donn®es personnell es
Toute information confidentielle (num®ros de comptes
futil i sateur d®finit au moyen de Il a fonction de bl ocage
|l " ordinateur par des voies de communication comme | a
Le blocage d'identit® predt Teees a@dritargal else dv dila mk'-iocdheratgiet
donn®es confidentielles personnell es. De pl us, il s' a
du foyer) ne pourra accidentell ement ou d®I| i b®r ®ment
Unsurf sans publicit®s et anonyme

En g®rant | es cookies et | es URL de r ®f ®rence externe
confidentialit® | ors de visites de sites d'achat, de
confiancter wwmildeement | es informations n®cessaires
Outpost Security Suite Pro permet aux wutilisateurs de
qui |l eur permet de b®n®f i ci elusrapiteuleeutiisateurs ppaveni on pl us p
®gal ement d®finir | es sites autoris®s ou non ~ affich
ex®cuter du code externe comme | ' ActiveX ou |l es scrip
Lader ni re version d' OQutpost assure m°me |l a compatibil]
sophistiqu®s, ce qui vous offre un fonctionnement f 1l u
ligne.

Sui vi et contr?tl e

Surveillance deeau activit®s r ®s

La surveillance des activit®s r®seau d' OQutpost affich
| "utilisateur sur Internet ou | e r®seau | ocal de fa-o
rapi dement tout e c enDasiainovelleression 2009til est possiBle de

grouper/ d®grouper |l es connexions en fonction de | '"app
modi fier les r gles existantes directement depuis | "
Protection par mot de passe, plusieurs profi Is de configuration

Les utilisateurs peuvent d®&f inir des mots de passe po
modi fications accidentelles ou d®li b®r ®es ainsi que ¢c



