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Pourquoi une protection proactive?  
L'Internet d'aujourd'hui n®cessite une toute nouvelle approche de la s®curit®. Pratiquement tout est 

interconnect® et se passe en temps r®el. Les menaces en font partie. Un logiciel de s®curit® efficace doit 

°tre sur le qui-vive ¨ chaque instant en cas de nouveaux logiciels malveillants encore plus pervers. 

De nouveaux types de menace n®cessitent de nouveaux types de protection. Les virus de distribution de 

masse et les vers donnent naissance ¨ des attaques ¨ but lucratif con­ues pour d®rober les identit®s, de 

l'argent et autres ressources ®lectroniques de valeur par l'interm®diaire du hame­onnage et du ç social 

engineering è (subversion psychologique). 

Pour prot®ger enti¯rement un syst¯me contre ces nouveaux risques, une solution de s®curit® efficace doit 

d®ployer une approche multicouche, fournir un blocage proactif bas® sur le comportement de m°me 

qu'une d®tection plus traditionnelle de signatures reposant sur une base de donn®es. Il doit ®galement 

°tre facile ¨ utiliser car, s'il ne l'est pas, il ne sera pas utilis®. 

En se basant sur la protection bien connue d'Outpost Firewall Pro, Outpost Security Suite Pro d'Agnitum 

associe le meilleur des deux approches dans un seul produit int®gr® qui offre une protection 

personnalisable et une totale fiabilit®. Outpost Security Suite Pro est sur ses gardes, prot®geant les 

donn®es 24 heures/24, 7 jours sur 7, quelles que soient les activit®s r®alis®es sur l'ordinateur. 
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Technologies cl®s 
Á Pare -feu bidirectionnel  pour prot®ger l'acc¯s au r®seau 

Á Syst¯me de d®tection des intrusions (Intrusion Detection System - IDS) et protection 

Ethernet pour une d®fense automatis®e contre les sondes de failles de s®curit® et les br¯ches de 
s®curit® internes 

Á Scanner antivirus et anti logiciel espion associ®s pour une d®fense tout-en-un contre les 
logiciels malveillants 

Á Protection de l'h¹te pour bloquer de fa­on proactive les menaces inconnues 

Á Anti -spam  pour lib®rer votre bo´te de r®ception des pourriels 
Á S®curit® Web & transactions vous prot¯ge des risques d'Internet 

Á Autoprotection  pour assurer la continuit® de la protection 

Á Configurations automatis®es pouvant °tre mises ¨ jour pour simplifier la t©che 

Avantages cl®s 
 Le pare-feu r®compens® maintient les pirates et les logiciels malveillants ®loign®s. Les utilisateurs se 

sentent ¨ l'abri lorsqu'ils sont en ligne. Le contr¹le d'acc¯s bidirectionnel signifie qu'une activit® r®seau 

non autoris®e est impossible. La protection Ethernet sp®ciale prot¯ge les r®seaux locaux contre les 

attaques par interm®diaires et les intrusions WiFi. Le composant Liste noire d'adresses IP bloquera la 

connectivit® ¨ des h¹tes Internet pr®d®finis, ce qui permettra ¨ votre famille de rester loin des sites 

que vous consid®rez comme ®tant inappropri®s. 

 Le module Protection de l'h¹te surveille le comportement et les interactions des programmes pour 

assurer une d®fendre proactive contre les activit®s non autoris®es, arr°ter les chevaux de Troie, 

keyloggers et les rootkits dans leur sillage sans devoir rechercher les logiciels malveillants connus dans 

tous les objets suspects. La protection de l'h¹te d'Outpost a atteint un taux de 100% d'efficacit® dans 

les tests de fuite courants, ce qui assure une protection fiable contre les attaques de pirates inconnues 

et/ou sophistiqu®es. 

 Le moteur d'analyse l®ger et tr¯s efficace associe un antivirus et un anti logiciels-espions pour 

d®tecter, d®sinfecter ou supprimer automatiquement les programmes malveillants. Le moniteur ¨ 

l'acc¯s est constamment sur ses gardes en cas de tentative malveillante pour entrer sur l'ordinateur 

ou pour l'activer. Son architecture souple lui assure une analyse tr¯s rapide en utilisant peu de 

ressources. 

 Le module Web polyvalent garantit les activit®s de navigation des utilisateurs contre le c¹t® sombre 

d'Internet en ®vitant les sites Web infect®s de t®l®chargements accessoires, en emp°chant la 

communication par inadvertance d'informations personnelles, en limitant l'exposition ¨ des propri®t®s 

Web potentiellement peu s¾res et en maintenant l'identit® secr¯te. 

 L'anti-spam avec fonction d'auto-apprentissage garde votre bo´te de r®ception exempte de pourriels. Il 

s'am®liore d¯s qu'il apprend ¨ reconna´tre ce que l'utilisateur consid¯re comme du courriel non 

sollicit®. 

 La fonction d'autoprotection d'Outpost ne peut pas °tre d®sactiv®e par des attaques cibl®es, assurant 

ainsi une protection ininterrompue.  

 Gr©ce ¨ un m®canisme ®volu® de journalisation des ®v®nements et ¨ un nouveau mode d'affichage de 

l'activit® des processus qui donne des informations d®taill®es sur tous les programmes actifs, les 

utilisateurs ont le nec plus ultra en mati¯re de protection transparente pratique. 

Outpost Security Suite Pro a ®t® con­u pour r®pondre aux besoins des utilisateurs qui comprennent la 

n®cessit® d'une s®curit® forte et efficace. Bien que proposant une grande protection d¯s son installation 

pour les utilisateurs de tous niveaux d'exp®rience, Outpost Security Suite Pro contient ®galement une 

gamme compl¯te de param¯tres et d'options personnalisables pour les utilisateurs avanc®s qui pourront 

affiner et adapter leur prot ection. Les utilisateurs moins exp®riment®s pourront ®galement b®n®ficier 

d'une bonne protection car Outpost leur permet de d®finir et d'appliquer la plupart des param¯tres 

automatiquement, ®liminant ainsi les potentielles erreurs de configuration. L'interface intuitive et les 

commandes accessibles garantissent une convivialit® pour tout un chacun. 



Outpost Security Suite Pro 2009  Fiche Technique La page 3  [FR] 

 

Fonctions cl®s 

S®curit® proactive 
Une protection pr®emptive contre les menaces 

Outpost Security Suite Pro assure la premi¯re ligne de d®fense contre les logiciels malveillants en 

contr¹lant de mani¯re proactive le comportement et l'interaction entre programmes et ®vite toute br¯che 

de s®curit®. Le module Protection de l'h¹te surveille et bloque de mani¯re proactive les techniques de 

piratage sophistiqu®es employ®es pour compromettre ou d®rober les donn®es. En analysant les menaces 

et en affichant des alertes o½ vous pouvez intervenir, il bloque les attaques de type ç z®ro jour è et 

autres activit®s non autoris®es, ce qui fournit une protection avanc®e contre les connexions zombies, les 

rootkits et la communication de donn®es par imprudence. Cette derni¯re version accro´t la port®e des 

®v®nements et des op®rations surveill®s pour une protection encore plus grande et plus personnalisable. 

Outpost excelle dans tous les tests d'®tanch®it® connus, avec une attention particuli¯re port®e aux 

activit®s d'enregistreurs de frappe. 

 

Autoprotection  

Les logiciels malveillants recherchent fr®quemment ¨ couper les logiciels de s®curit® afin de faciliter leurs 

processus d'infection. En incorporant pour tous ses composants une protection solide qui ne peut pas 

°tre modifi®e sans accord, Outpost Security Suite Pro emp°che quiconque ¨ part de l'utilisateur du 

programme autoris® de d®sactiver ou de fermer la protection active. 

Un anti logiciels malveillants efficace  
Une protection ¨ 360Á contre les logiciels malveillants 

Les fonction d'antivirus et d'anti logiciels-espions sont assur®es par un module anti logiciels-espions 

universel qui garantit que l'ordinateur restera exempt  de tout programme malveillant qui risquerait de 

l'infecter lorsque l'utilisateur est en ligne. Le moniteur ¨ l'acc¯s surveille continuellement et d®sinfecte, 

met en quarantaine ou supprime instantan®ment tout objet malveillant trouv® dans les zones cl®s de 

l'ordinateur alors que le scanner ¨ la demande permet d'analyser les disques durs, dossiers r®seau, DVD 

ou p®riph®riques de stockage externes et d'en supprimer les menaces. Les pi¯ces jointes aux courriels 

sont v®rifi®es en temps r®el quand elles partent ou qu'elles arrivent. L'utilisateur peut d®placer tout 

fichier suspect vers la zone de quarantaine pour l'examiner ult®rieurement. La protection suppl®mentaire 

emp°che d®sormais les rootkits et autres logiciels malveillants ®labor®s de se charger et de s'incorporer 

sur l'ordinateur.  
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Analyses programm®es et exclusions 

Les utilisateurs peuvent d®finir une programmation souple pour les analyses de logiciels malveillants 

normales, mais ®galement d®finir des crit¯res d'analyse personnalis®s comme la v®rification des zones 

syst¯me critiques ¨ chaque mise ¨ jour des d®finitions de logiciels malveillants. 

S®curit® et continuit® r®seau 
S®curit® des connexions 

Le pare-feu bidirectionnel surveille les connexions entrantes et sortantes sur l'ordinateur et emp°che les 

acc¯s au r®seau non autoris®s distants et locaux. Il cache les ports d'acc¯s, ce qui rend la pr®sence de 

l'utilisateur invisible sur Internet. Le module Protection Ethernet prot¯ge les connexions r®seau et 

emp°che les attaques depuis l'int®rieur en contr¹lant la transmission des donn®es sur le r®seau. Ceci 

®limine le risque potentiel pour les donn®es comme les fen°tres de discussion ou les sessions de 

navigateur authentifi®es d'°tre achemin®es vers une mauvaise destination ou d'°tre intercept®es en 

transit. 
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Contr¹le de l'acc¯s aux applications 

Le pare-feu contr¹le les programmes autoris®s ¨ acc®der ¨ Internet, ce qui prot¯ge de mani¯re proactive 

l'ordinateur contre les menaces de type ç z®ro jour è et les tentatives de ç phoning home è des logiciels 

malveillants. 

Couverture compl¯te 

Outpost Security Suite Pro s®curise tous les types de connexion (Ethernet, WiFi, ADSL, c©ble, cellulaire et 

acc¯s distant) en appliquant automatiquement les param¯tres de s®curit® n®cessaires lorsque l'ordinateur 

est connect® ¨ un nouveau fournisseur. 

Protection contre l'intrusion  

Le module D®tection d'attaques emp°che automatiquement les types d'attaque de piratage connus 

d'acc®der ¨ l'ordinateur. 

Confidentialit® et s®curit® web 
Protection contre les pourriels (spam)  

Le moteur anti-spam avec filtre Bayes d'Outpost Security Suite Pro permettra d'avoir une bo´te de 

r®ception sans courriel non sollicit®. Les utilisateurs peuvent l'entra´ner ¨ reconna´tre et ¨ utiliser leur 

d®finition du pourriel. Plus ils l'utiliseront, plus il deviendra efficace et leur fera gagner de temps.  L'anti-

spam d'Outpost prend d®sormais totalement en charge le populaire client de messagerie The Bat!. 

Limitation d'acc¯s aux sites Web qui ne sont pas s¾rs 

Outpost peut facultativement vous avertir e t bloquer l'acc¯s ¨ des sites Web potentiellement malveillants 

ou ind®sirables en fonction d'une liste pr®d®finie d'URL. Ce filtrage assure aux utilisateurs de ne pas 

devenir la victime d'infections accessoires de logiciels malveillants ou d'hame­onnage cherchant ¨ 

d®rober leurs mots de passe, informations de connexion et autres donn®es sensibles. La liste des sites 

bloqu®s est mise ¨ jour via les mises ¨ jour automatiques de l'anti logiciels-espions et peut °tre modifi®e 

pour refl®ter les pr®f®rences de chacun. 

 

La liste noire d'adresses IP permet de surfer proprement  

Bas®e sur le module BlockPost des anciennes versions d'Outpost, la liste noire d'adresses IP int®gr®e 

permet de limiter l'acc¯s aux domaines Internet sp®cifi®s. Outil tr¯s utile ¨ la fois pour les parents 

soucieux et les personnes sensibles, la Liste noire d'adresses IP emp°che les connexions 
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entrantes/sortantes vers des zones Internet mal intentionn®es telles que celles qui diffusent des logiciels 

espions ou qui affichent des publicit®s et du spam graphique d®sagr®ables. 

Les entr®es bloqu®es peuvent °tre d®finies manuellement ou import®es en tant que liste depuis des 

sources maintenues par la communaut®c. 

 

Un r®f®rentiel s¾r pour vos donn®es personnelles 

Toute information confidentielle (num®ros de comptes bancaires et mots de passe, par exemple) que 

l'utilisateur d®finit au moyen de la fonction de blocage d'identit® est bloqu®e et ne pourra pas quitter 

l'ordinateur par des voies de communication comme la messagerie instantan®e, le Web ou les courriels. 

Le blocage d'identit® prot¯ge contre le vol d'identit® et les attaques d'hame­onnage qui ciblent vos 

donn®es confidentielles personnelles. De plus, il s'assure que personne d'autre (m°me d'autres membres 

du foyer) ne pourra accidentellement ou d®lib®r®ment communiquer ces informations sur Internet. 

Un surf sans publicit®s et anonyme 

En g®rant les cookies et les URL de r®f®rence externes, Outpost permet de conserver un haut niveau de 

confidentialit® lors de visites de sites d'achat, de loisirs ou d'actualit®s tout en autorisant les sites de 

confiance ¨ collecter uniquement les informations n®cessaires ¨ la personnalisation des pages. En outre, 

Outpost Security Suite Pro permet aux utilisateurs de limiter les ®l®ments affich®s sur les pages Web, ce 

qui leur permet de b®n®ficier d'une navigation plus propre et plus rapide. Les utilisateurs peuvent 

®galement d®finir les sites autoris®s ou non ¨ afficher des images, faire d®filer les banni¯res publicitaires, 

ex®cuter du code externe comme l'ActiveX ou les scripts Java, ou permettre les fen°tres intempestives. 

La derni¯re version d'Outpost assure m°me la compatibilit® avec les sites Web les plus complexes et 

sophistiqu®s, ce qui vous offre un fonctionnement fluide et une plus grande s®curit® lorsque vous °tes en 

ligne. 

Suivi et contr¹le 
Surveillance des activit®s r®seau  

La surveillance des activit®s r®seau d'Outpost affiche toutes les connexions que r®alise l'ordinateur de 

l'utilisateur sur Internet ou le r®seau local de fa­on ¨ pouvoir voir ce qui se passe chaque fois et fermer 

rapidement toute connexion non autoris®e. Dans la nouvelle version 2009, il est possible de 

grouper/d®grouper les connexions en fonction de l'application. Vous pouvez ®galement rapidement 

modifier les r¯gles existantes directement depuis l'interface. 

Protection par mot de passe, plusieurs profi ls de configuration  

Les utilisateurs peuvent d®finir des mots de passe pour prot®ger leur configuration contre les 

modifications accidentelles ou d®lib®r®es ainsi que cr®er et utiliser plusieurs profils de configuration pour 


