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< d'Outpost Security Suite Pro 2008

Successeur d'Outpost Security Suite Pro 2007, la nouvelle Suite 2008 contient un
certain nombre de technologies innovantes qui permettent d'encore mieux
assurer la protection sans codt supplémentaire. Dans certaines parties, le produit
a été totalement «relooké» pour répondre aux nouvelles exigences de conception
et de développement de Vista.
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Wiould you like to meet real Agniturn people? Visit our blag to know what's
going an in the company and the security world! Agnitum’s P, Chief Software
Brchitect and Product Marketing Manager are ready to share their views.

click here to leam maore

’ Agnitum Security Insight — learn about the ins
L and outs of modern cyberspace!

In manthly Security Insights Igor Pankov, Product Marketing Marager far
Agnitu, covers the mast topical aspects of e-security, This information and
recammendations will help you to be permanently protected from cyber-threats.
Read to feel secure!

click here to leam more
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Ready

Gréce a des années d'expérience et aux commentaires de notre communauté
d'utilisateurs trés active, notre objectif a été de créer un produit qui associe la
fluidité d'utilisation ainsi que la facilité de configuration et de gestion a des
normes élevées de sécurité que les utilisateurs attendent d’Agnitum.

Les améliorations clés se divisent en quatre catégories:

= g Sécurité

= /a Compatibilité

= /e COté Pratigue
» Jes Performances

Etudions-les en détail.
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Améliorations de la Sécurité

@ Protection contre les rootkits

Le module anti logiciels malveillants débute la protection a un stade avancé du
processus de démarrage en empéchant les rootkits et autres logiciels malveillants
sophistiqués d'étre chargés et de s'incorporer a |'ordinateur de I'utilisateur.

@ Une protection de I'hote améliorée

Le chargement des pilotes non autorisés est bloqué et le code malveillant ne peut
pas accéder complétement au systéme. Nous avons mis l'accent sur la cohérence
et la fiabilité de la protection contre les logiciels malveillants inconnus qui tentent
de contourner la sécurité en place.

Y Acces restreint aux sites Web potentiellement
infectieux

Le nouveau module de contréle Web bloque facultativement I'acces aux sites
Web potentiellement malveillants, ce qui protége le systéeme des utilisateurs
contre la divulgation inappropriée des données personnelles et les
téléchargements accessoires. Le filtrage se fait sur la base de la réputation et
fonctionne en arriére-plan que le module anti logiciels malveillants soit actif ou
pas. La liste des sites restreints peut étre modifiée manuellement. La liste des
sites restreints peut étre mise a jour manuellement, mais elle le sera grace aux
mises a jour automatiques habituelles.

Surveillance étendue des objets systeme critiques

Pour les utilisateurs plus avancés, cette fonction permet de définir et de gérer les
actions acceptables afin de contréler davantage les objets systéeme vulnérables et
les comportements inappropriés du programme.

(OLeClion de | note o [

Contrdle antifuite l Contréle de composants | Contrdle des objets systéme critiques

V| Contrdle des objets systéme critiques

Qutpost Security Suite Pro surveille et protége les objets systéme vulnérables

Catégorie définie par l'utilisateur
Entrées du démarrage automatique
Modules du démarrage automatique
Paramétres Winlogon

Extensions de shell

Entrées critiques de shell
Restrictions de I'application

Active Desktop

Paramétres Internet

Paramétres de Internet Explorer
Plug-ins Internet Explorer
Applications tierses

Fichiers de configuration systéme
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Ameéliorations de la Compatibilité

Prise en charge compléete des plateformes Vista et 64
bits

L'architecture totalement révisée d'Outpost signifie que le produit est désormais
compatible avec Windows 2000 et versions ultérieures, y compris Vista et les
versions de Windows 64 bits.

Prise en charge du protocole IPv6

Le nouveau protocole de connexion réseau trés largement utilisé dans Windows
Vista, IPv6, est entierement reconnu, filtré et ses données sont protégées. Le
protocole est I'évolution de son prédécesseur, IPv4, et offre un certain nombre
d'améliorations au niveau de ['évolutivité, de I'automatisation et de la sécurité.

Prise en charge compléte du changement rapide
d'utilisateur et des comptes d'utilisateur avec peu de
droits

Outpost est désormais compatible avec plusieurs environnements Windows et
fonctionne de fagon transparente avec le changement rapide d'utilisateur et les
connexions a distance. Sous Vista, le produit prend entierement en charge les
mécanismes de sécurité Controle de compte d'utilisateur.

Controle Web granulaire

Le blocage des publicités et la protection contre les sites Web infectieux ont été
étendus pour assurer la compatibilité méme avec les sites Web les plus
complexes et les plus sophistiqués et fournir un niveau de sécurité en ligne
encore plus élevé.

@ Outpost Security Suite Pro (Mode d'auta-instruction) o= )
UUTPUST :} ser X Paramétres s Mettre ajour o Aide

’3 Bienvenue

B Pare-feu Controle web
ACivIES reseau £ Le contrdle web wous permet de créer des permissions spécifiques pour les sites web ¢
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Ameélioration du Coté Pratique

Apparence et accessibilité améliorées

L'interface simple au style Vista permet aux utilisateurs de voir les options et
accéder aux fonctions clés du programme bien plus rapidement.

Mode d'auto-apprentissage

Au premier démarrage d'Outpost, il fonctionne dans un mode spécial, le mode
d'apprentissage, ol toutes les notifications d'alertes sont supprimées. Pendant
cette période, le programme fait silencieusement I'apprentissage de l'activité
habituelle de I'utilisateur ainsi que des connexions surveillées par le pare-feu.
Une fois la période d'apprentissage terminée, la Suite repasse en mode normal,
mais vous demandera une réponse uniquement lorsqu'une nouvelle activité sera
percue, ce qui réduit considérablement le nombre d'alertes nécessitant une
réponse de I'utilisateur.

Visibilité améliorée de la recherche de logiciels
malveillants a la demande

Le scanner affiche des informations détaillées sur le balayage et le processus de
suppression des logiciels malveillants en cours, ce qui laisse voir aux utilisateurs
en temps réel les types de logiciels malveillants rencontrés et éradiqués.

7R Recherche des logiciels malveill
3 L'analyseur de logiciels malveilants sur d Recherche des logiciels malveillants sur demande 7

@ Sélectionner les objets 3 analyser

c:\windows\System32\dfsr.exe Sélectionnez les objets de votre systéme 3 analyser,

) [V5C¥ Processus en cours dexécution Ajouter. ..
Objets analysés: 12405 Menaces| & ,,i Entrées de démarrage
Temps estimé: 00:34:37 Objets s: l g Cookies Supprimer
v Base de registre

Heure Action VI3 Ciwindows|

D8:24:38 Malware scan stacted W3 C:\Documents and Settings! Tout sélectionner
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W8iz4:41 Startup entries analysis el | l @

Bi24:41 File system scan started ] Tanorer les fichiers de taille supériewre &: 600 S o

[¥]Extensions de fichiers sélectionnées

[¥] Analyser les archives

Sélectionnez l'action & effectuer avec le logiciel malveillant
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Une analyse planifiée améliorée

Donne aux utilisateurs plus de souplesse de configuration lorsque des analyses
seront programmées, de méme que pour définir davantage de paramétres
d'analyse comme la vérification des zones systéme critiques chaque fois que les
définitions de logiciels malveillants sont mises a jour.
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Gains de Performance

Des performances exceptionnelles et une
consommation de ressources tres faible

Les ordinateurs protégés par Outpost démarrent désormais plus rapidement,
s'exécutent plus vite, analysent plus vite et utilisent moins de ressources systéme
tout en donnant le meilleur en matiére de sécurité transparente sans
intervention.

CONCLUSION

exemplaire d'évaluation gratuit
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