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Uberblick

Outpost Firewall Pro 4.0 ist die erste Personal Firewall mit einer Anti-Leak-Technologie, die alle
bekannten Leak-Tests besteht und speziell dazu entwickelt wurde, zu verhindern, dass
Malware-Programme durch Hijacking die Zugriffs-Autorisierungen einer vertrauenswirdigen
Anwendung Ubernehmen und so Informationen von einem geschitzten Computer nach auen
Ubermitteln.

Dieses Dokument befasst sich hauptsachlich mit dem umfassenden Schutz, den Outpost Firewall
Pro 4.0 bietet und dadurch verhindert, dass personliche und private Informationen durch
Sicherheitslecks von IThrem PC in die Hande von Hackern und Cyberkriminellen gelangen.
Beispiele aus der Praxis haben bewiesen, dass Outpost Firewall Pro 4.0 alle Leak-Tests von
Drittanbietern besteht und Benutzern von PCs mit Internetverbindung erheblich mehr Sicherheit
bietet.

Gliederung

Das vorliegende Dokument enthdlt alle Informationen, die Privatanwender bendtigen, um die
Themen Systemsicherheit und besonders Firewalls zu verstehen und um nachvollziehen zu
kdnnen, wie Tools von Drittanbietern dazu eingesetzt werden, zu Uberprifen, wie zuverlassig
Firewalls die Anwender gegen Informationslecks schiitzen.

Das Dokument ist in drei Teile gegliedert:

1. Der erste Teil bietet einen Uberblick tiber die derzeitige Sicherheitslage fuir Windows-
basierte Computer, tUber die Rolle und den Funktionsumfang von Personal Firewalls und
dartiber, wie sich Outpost Firewall Pro von anderen Personal Firewalls unterscheidet.

2. Kernstlick des Dokuments sind die Ergebnisse einer Reihe von Leak-Tests, denen
Outpost Pro unterzogen wurde. Diese Tests wurden dazu entwickelt, die Firewall-
Leistungsfahigkeit bei der Filterung ausgehender Daten zu Uberprifen. Jeder Satz von
Testergebnissen wird von erklarenden Abbildungen und einem kurzen Kommentar in
leicht versténdlicher, nicht allzu technischer Sprache begleitet.

3. Den Schlussteil des Dokuments bildet ein kurzes Interview mit dem leitenden Software-
Entwickler von Agnitum, Alexey Belkin, der Uber seine Beweggriinde daflr spricht,
diesen starken Anti-Leak-Schutz in Outpost Firewall Pro 4.0 zu integrieren.

Sicherheit ist ein vielschichtiges Problem

Wir alle haben wertvolle Informationen auf unseren Computern gespeichert, also sollten wir
auch unbedingt dartiber nachdenken, wie diese Daten zuverlassig geschitzt werden kénnen. Im
Internet wimmelt es nur so von Schadprogrammen, die dazu entwickelt wurden, personliche
Informationen wie Passwdrter, Bankverbindungen und andere vertrauliche Daten ohne Wissen
des Besitzers zu stehlen und diese Informationen nach auflen an Hacker und andere
Cyberkriminelle zu tGbermitteln.

Durch die Angreifbarkeit dieser Informationen ist es von entscheidender Bedeutung, dass
Computerbenutzer kontrollieren kénnen, welche und wie viele Informationen von ihren
Computern nach aufRen tbermittelt werden. Sie sollten ausgehende Verbindungen so
Uberwachen kdnnen, dass unzuléssige Datenubertragungen nicht méglich sind.

Wahrend Antiviren- und Anti-Spyware-Programme Malware, die aus dem Internet auf einen PC
herunter geladen wurde, erkennen und entfernen kénnen, hat eine Firewall ein weiter gefasstes
Aufgabengebiet. Firewalls verhindern, dass sich bosartige Programme mit dem Internet
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verbinden, indem sie als virtueller Kontrollpunkt fir Daten im Transfer dienen und nur die
genehmigten Verbindungen zulassen. Selbst wenn ein Virus oder Spyware es bis auf den
Computer eines Anwenders geschafft hat, kann eine Firewall verhindern, dass diese Malware
vom befallenen Computer aus kommuniziert oder sich weiter ausbreitet. Sowohl Antiviren- als
auch Spyware-Programme hangen in einem bestimmten Mal} von zeithahen Aktualisierungen
der Signaturen ab, um neue Bedrohungsmuster zu erkennen, so dass die Malware-Entwickler
eigentlich immer Richtung und Tempo vorgeben. Die Firewall dient dazu, Computer vor
Schéden durch neue Malware-Bedrohungen zu schiutzen, wahrend die Antiviren- und Spyware-
Hersteller an ihren Updates arbeiten.

Windows XP bietet einen recht stabilen Schutz, besonders wenn Service Pack 2 installiert ist —
das Sicherheits-Upgrade hat dazu beigetragen, das nun viele der Sicherheitslicken geschlossen
sind, die vorher von Malware zur Beschadigung des Systems ausgenutzt wurden. Auch die
integrierte Firewall wurde verbessert, um neuen Bedrohungen besser entgegentreten zu
kénnen. Leider reichen diese Verbesserungen jedoch nicht aus, auch die Sicherheitsliicken im
Betriebssystem selbst zu schlieRen.

Zunéachst einmal fehlt der Windows-XP-Firewall der Schutz fir ausgehende Verbindungen —
jeder ausgehende Datentransfer wird standardmafig als sicher und zugelassen eingestuft. Dass
das nicht immer unbedingt eine sichere Annahme ist, zeigt der neueste Anstieg von Spyware,
Backdoor-Programmen, Botnet-Aktivitdten und anderen Bedrohungen fur die Sicherheit der
Informationen, die auf Windows-XP-Systemen gespeichert sind.

Zum zweiten ist Windows XP so entwickelt und aufgebaut, dass es einem auf dem Computer
installierten Programm uneingeschrankt erlaubt, zu kommunizieren, Daten auszutauschen und
interne Komponenten mit anderen Programmen zu teilen und dabei vollige Zulassigkeit
voraussetzt. So wird zum Beispiel durch Anklicken eines Hyperlinks in einer E-Mail der Standard-
Browser gestartet und der angegebene Link gedffnet; dies geschieht automatisch, ohne die
Notwendigkeit, manuell den Browser zu 6ffnen und die URL einzugeben. Das erleichtert
natirlich die Arbeit, gleichzeitig verringert es jedoch auch die Systemsicherheit — ein Malware-
Programm kann auf die gleiche Weise ohne irgendwelche Rickfragen eine zuldssige
Anwendung 6ffnen und ausfiihren. Viele Firewalls von Drittanbietern, ebenso wie die in
Windows XP enthaltene Firewall, kdnnen solch ein verstecktes Verhalten nicht erkennen und
erlauben es Schadprogrammen, die Internetverbindung des Computers zu benutzen.

Unten sehen Sie drei Szenarien, die das Schutzlevel eines Computers mit unterschiedlichen
Firewall-Konfigurationen zeigen:

1. Keine Firewall

Zugriff auf Netzwerk und Internet
werden ohne Einschrankung erlaubt.

Vertrauens-

wirdige - - .
Anwendung Sowohl zuldssige Daten (griine Pfeile)
als auch unzuléssige Daten (rote
Bosartiges Pfeile) dirfen ungehindert ip und aus
Programm dem Computer gelangen. Die

Verbindungen des Computers (Ports)
sind jeder Art von ein- und
ausgehenden Zugriffen ausgesetzt.
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a) Bosartige Programme kdnnen Daten nicht direkt nach aul’en Gbermitteln.

Vertrauens-
wiardige
Anwendung

Bosartiges
Programm

Einfache Firewall

Diese Art von Firewall fuihrt eine
einfache und grundlegende Filterung
des ausgehenden Datenverkehrs
durch; sie wurde z.B. Versuche von
Schadprogrammen wie Trojanern,
unzuléssige Informationen nach
auflen an einen Hacker zu
Ubermitteln, erkennen und
verhindern. Sie kénnte jedoch nicht
erkennen, wenn dasselbe bdsartige
Programm eine vertrauenswurdige
Anwendung infiltrieren und unter
Nutzung deren Zugriffserlaubnis
Daten vom Computer versenden
wiurde (siehe auch b) unten).

b) Bésartiges Programm schafft es, durch Hijacking der Zugriffserlaubnis einer vertrauenswirdigen

Anwendung Daten zu Ubertragen

Vertrauenswurdige
Anwendung

3|

Schadprogramm | H

Herkommliche
Firewall

Wenn der direkte Weg durch die
Firewall blockiert wird, wird das
Schadprogramm als nachstes
versuchen, durch Hijacking eine
vertrauenswuirdige Anwendung zu
Ubernehmen und deren
Berechtigungen zu benutzen, um
Daten vom Computer herunter zu
Ubertragen und so die Firewall zu
manipulieren (engl. "Spoofing").

Gewdhnliche, einfache Firewalls
sind nicht in der Lage,
unangemessene Kommunikation
zwischen Programmen zu erkennen
und wirden es daher dem
bdsartigen Programm erlauben, sich
mit der Hacker-Zielseite zu
verbinden, was zu einem
Sicherheitsrisiko fur private
Informationen flhren wirde.
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3. Outpost Firewall Pro

Die hochentwickelten Anti-Leak-
Kontrollen von Outpost Firewall Pro
erkennen und verhindern nicht nur
Versuche von Malware-
Anwendungen, Daten auf direktem

Vertrauens-

wiirdige Wege vom Computer zu

Anwendung | n Ubertragen. Outpost Firewall Pro
Anti-Leak- | v4.0 Uberwacht auch die Aktivitaten

zwischen einzelnen Programmen
und stellt so sicher, dass Malware
nicht die Berechtigungen zulassiger
Anwendungen benutzen kann, um
Daten vom PC nach auRen zu
Ubertragen.

Mechanismus

Bdsartiges
Proaramm .

Qutpost Firewall Pro

Kombiniert bieten diese beiden
Funktionen einen vielschichtigen
Schutz gegen bosartige Datenlecks
von privaten Informationen.

Im weiteren Verlauf dieses Dokuments erhalten Sie Informationen tber die Arten von
Techniken, die Hacker benutzen, um Daten an der Ausgangsverteidigung der Firewall
vorbeizuschleusen und dartber, wie Outpost 4.0 die Anwender gegen jede einzelne von ihnen
schitzt.

Tools zur Uberprufung der Firewall-Wachsamkeit

Wie bereits erwahnt, sollten Firewalls in der Lage sein, Programme auf nach auen gehende
Aktivitaten hin zu Uberprifen. Selbst wenn ein Programm versucht, sich als andere Anwendung
auszugeben, die bei der Firewall als "vertrauenswurdig" vorkonfiguriert ist, sollte eine
leistungsfahige Firewall ein solches Anwendungs-Hijacking erkennen und verhindern kénnen,
dass auf diese Art Daten vom PC nach aulien Ubertragen werden.

Die Informationssicherheits-Branche hat spezielle Tools entwickelt, um die Leistungsfahigkeit
der Firewalls zu testen, unzuldssige Programme-Interaktivitat zu erkennen und Malware-
Programme davon abzuhalten, sich mit der ID zuléssiger Programme mit dem Netzwerk zu
verbinden. Diese Software-Tools, "Leak-Tests" genannt, ahmen den Versuch von Malware nach,
Daten von einem PC nach auen zu schicken. So kénnen die Anwender sehen, wie ihre Firewall
auf eine solche Bedrohung reagieren kénnte.

Leak-Tests arbeiten mit einer ganzen Reihe von Techniken und Mechanismen, um die Fahigkeit
einer Firewall zu testen, unbefugte, ausgehende Datenlbertragungen zu verhindern. Es handelt
sich um legitime Hilfsprogramme, die nur die vom Anwender erlaubten Informationen an
isolierte Test-Zielorte senden und die das System nicht beschadigen kdnnen.

Einige Leute sind der Meinung, dass Leak-Tests keine realen Praxis-Situationen darstellen und
daher nur Labor-Beispiele zum Machbarkeitsbeweis (,,Proof of Concept®) seien. Da die
verwendeten Techniken jedoch von tatsachlich existierenden Malware-Programmen eingesetzt
werden kénnen und auch schon eingesetzt wurden, dienen sie als wertvoller Indikator fiir die
tatséchliche Leistungsféahigkeit einer Firewall im Umgang mit ausgehenden Angriffen.

e
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Neue Datenschutz-Funktion in Outpost Firewall Pro 4.0

Outpost 4.0 bietet eine Reihe von Verbesserungen, die dazu entwickelt wurden, Datendiebstahl
ein fur allemal zu verhindern, unter anderem auch zwolf neuen Anti-Leak-Funktionen.

Im Outpost-Fenster Optionen wurde auf der Registerkarte Anwendungen eine neue
Schaltflache "Anti-Leak" hinzugefugt, mit der Sie das Level des Schutzes vor unzulassigen
ausgehenden Anwendungsaktionen anpassen kénnen.

Anti-Leak Control Settings

General | Exclusions

Options
Enable Anti-Leak Control

Gereral | Application | Systern | Policy | Plugdng )
Suspicious Action
Settings: \E)\;[i)nEd-DWS hooks o Emmpt ® Prompt
3 T intercormunication rampt
%ﬂﬁl;;dssggg;;léons M & Add... Application window control Prampt O dllow
D Partially allowed applications [15] Active Desktop modification Frompt | () Black
55 ALG.EXE DMS &P requ.est Fraompt
as AUPDRUM.EXE - App launch with URL Prampt
') EMPLORER.EXE App launch with parameters Prarmpt
@ FIREFORESE Critical registry entry Frompt | Application is attempting to inject
@ ICALITE.EXE OLE application contral Prompt | its component into anather
& IExPLORE.EXE Dangerous praeess
[O] OUTLOOK.EXE Process memary injection Prompt
d OUTROST.EXE Metwork. driver opening Frompt
= SERVICES.EXE
& SMARTFTP.EXE
ﬁ SYSTEM Learn more abouk this technique
= USERIMIT.EXE -
= WMHAT ExE
ik AP EXE
WiINLOGOM.EXE v .
Allow injection of shared components
Allow sugpicious actions for network-enabled applications
oK. ] [ Cancel ] [ Apply

[ Ok ][ Cancel ]

Spater werden Sie im Zusammenhang mit unterschiedlichen Leak-Tests sehen, wie diese neuen
Funktionen dazu beitragen, Ihnen auf Ihrem PC den unerlasslichen, vielschichtigen Schutz von
Outpost zu bieten.

Ein Uberblick zum Thema Leak-Tests

Auf den Websites Firewall Leak Tester und PC Flank finden Sie eine Fille an Informationen Uber
Leak-Tests. Die Zahl von Leak-Tests steigt standig an, genau wie ihre Fahigkeiten und
technische Ausgereiftheit bei der Anwendung neuer Techniken zur Umgehung der Firewall.
Firewall-Softwareentwickler wie Agnitum Uberprifen ihre Produkte standig mit Hilfe der
neuesten Leak-Tests, ungefahr so wie die Handhabung und Leistung eines neuen Automodells
auf einer Rennstrecke Uberprift wird, bevor der Wagen auf den Markt kommt.

Obwohl es noch keine 100-prozentige Garantie fir die Undurchléssigkeit Ihrer Firewall
bedeutet, wenn sie alle aktuellen Leak-Tests besteht (fiir Sicherheit gibt es keine Garantie), ist
es doch ein gutes Zeichen, dass sie auch entschlossenen Versuchen, Ihre Daten zu stehlen,
Widerstand leisten kann. Wie Sie auf den oben erwdhnten Websites sehen kénnen, hat es noch
keine einzige Firewall geschafft, alle Leak-Tests zu bestehen, die es gibt — bis jetzt. Outpost
Firewall Pro v4.0 besteht ohne Probleme jeden einzelnen Test — ein schlagkraftiger Beweis fur
seine Fahigkeit, Hacker im Zaum zu halten.

Lassen Sie uns jedoch zunachst betrachten, auf welche Arten Hacker versuchen kénnten,
Informationen von Ihrem PC zu stehlen.

= 7
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Arten von Informationslecks

Da Leak-Tests auf unterschiedlichen Techniken (oder Kombinationen mehrerer Techniken)
beruhen, Informationen unter Umgehung der Firewall-Abwehr nach auen zu bringen, bietet
dieser Abschnitt eine Ubersicht (iber die derzeit bekannten Techniken und berichtet dann tiber
Einzelheiten jedes Leak-Tests, auch dariiber, wie Outpost in jedem einzelnen Fall die
vorgetauschten Angriffe erkennt und erwidert.

Leak-Technik Nr. 1 "Dateinamen-Ersetzung"

Dieser Ansatz ist der am einfachsten zu bekampfende ausgehende Angriff. Er besteht aus einem
Programm, das sich selbst umbenennt, um denselben Namen wie ein zulassiges Programm zu
haben, und das dann auf das Internet zugreift, wahrend es vorgibt, ein genehmigtes Programm
zu sein.

Leak-Technik Nr. 2 "Start einer Anwendung per URL"

Programme, die diese Technik benutzen, 6ffnen ein separates Programm mit Internetzugriff
(normalerweise einen Browser) mit der URL der Website, auf die sie programmiert sind. Der
Prozess kann in einem versteckten Fenster stattfinden, um die Aktivitdt vor dem Anwender zu
verbergen.

Leak-Technik Nr. 3 "Manipulation durch Erlaubnisregeln"

Eine selten angewandte, aber wirkungsvolle Technik, mit der ein Programm die Art ausnutzt,
wie die Firewall Zugriffsregeln innerhalb des Systems verarbeitet. Dazu versucht der Test auf
Ports zuzugreifen, die die Firewall als vertrauenswirdig eingestuft hat und durch sie
unzuléssigen Datenverkehr zu tbertragen.

Leak-Technik Nr. 4 "Vorgetauschte DNS-Anfrage"

Die DNS-Adressauflosung wird dazu benutzt, eine internetfahige Anwendung zu einer
entsprechenden numerischen IP-Adresse zu leiten, die sich auf den Ziel-Remoteserver bezieht.
Sie wandelt eine vom Benutzer bereitgestellte Hostnamen-Adresse (z.B. www.agnitum.com) in
eine IP-Adresse um, so dass der Computer den Befehl verstehen und auf die angeforderte
Website (z.B. 67.15.103.130) zugreifen kann. Die Technik der vorgetauschten DNS-Anfrage
bedeutet, dass empfindliche Daten unter dem Deckmantel einer normalen DNS-Anfrage an
einen durch Hijacking ibernommenen oder illegalen DNS-Server weitergegeben werden.

Leak-Technik Nr. 5 "Injektion von Komponenten™

Diese Technik wird angewandt, wenn ein Malware-Programm eine andere Anwendung auf
einem Computer 6ffnet und seine internen Komponenten oder eine DLL-Datei in den Zielprozess
injiziert. Die injizierte Komponente fordert die Ubernommene Anwendung dann zum Zugriff auf
das Netzwerk auf und versucht so, die Firewall zu tauschen.

Leak-Technik Nr. 6 "Injektion von Prozessen"

Ahnlich wie die Injektion einer Komponente in ein vertrauenswirdiges Programm kann eine
Malware-Anwendung ihren gesamten Inhalt in den Datenspeicher-Block einer
vertrauenswurdigen Anwendung injizieren, so dass eine neue Instanz des Ursprungsprozesses
geoffnet wird und mit der Berechtigung des vertrauenswirdigen Programms auf das Netzwerk
zugreift.

Leak-Technik Nr. 7 "DDE-Interkommunikation"

Diese Technik wird von einem Programm angewandt, um Befehle an ein anderes (Ublicherweise
an einen Browser) zu schicken, damit dieses sie ausfiihrt. Mit einem DDE-Auftrag kbnnen
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Programme Inhalte verwalten und miteinander teilen. Die DDE-Technik der
Anwendungskontrolle wird in einem Leak-Test dazu benutzt, zu Gberprifen, ob die Firewall
erkennt, wenn ein Programm die DDE-Interaktion zur Kontrolle der Aktivitat einer
internetfahigen Anwendung benutzt.

Leak-Technik Nr. 8 "Einsatz der OLE-Funktion zur Kontrolle von Anwendungen”

Dieser relativ neue Ansatz setzt die Technik der Inter-Programm-Kontrolle OLE (eine Abklirzung
fur den Datenaustausch-Standard Object Linking and Embedding) in Leak-Tests ein. OLE ist ein
Windows-Mechanismus, der es einem Programm ermdglicht, die Aktionen eines anderen
Programms zu steuern.

Leak-Technik Nr. 9 "Kontrolle von Anwendungsfenstern durch Windows-
Nachrichten”

Eine Anwendung kann den Inhalt und die Befehle anderer Fenster durch Windows-Nachrichten
kontrollieren. Einige Leak-Tests benutzen diese Technik, um die Aktivitat internetfahiger
Anwendungen zu kontrollieren und uber sie auf das Netzwerk zuzugreifen.

Leak-Technik Nr. 10 "Direkter Zugriff auf die Netzwerkschnittstelle"

Wenn das Prinzip des Direktzugriffs auf die Netzwerkschnittstelle angewandt wird, erstellt der
Test eine zusatzliche Netzwerkebene, indem er einen entsprechenden Geratetreiber in das
System injiziert und durch diese Ebene Datenverkehr sendet/empfangt. So werden die von der
Firewall Uberwachten Standard-Kommunikationskanale umgangen. Diese Technik ermdglicht es
dem Leak-Test (oder jeder anderen Anwendung), Daten zu senden und zu empfangen, was den
Prozess der Datenfilterung durch die Firewall erschwert. In einer Windows-XP-Umgebung ist
das eine ziemlich komplexe Aufgabe, da es dem Testprogrammierer einiges an Fahigkeiten
abverlangt, die Systemkonfiguration zu manipulieren. Man kann mit diesem Test jedoch sehr
gut die Widerstandsfahigkeit und Flexibilitat einer Firewall Gberprifen.

Leak-Technik Nr. 11 "Zugriff durch Verdnderung des Windows Active Desktop™

Leak-Tests kbnnen eine HTML-Seite erstellen, die auf eine bestimmte Website verweist und sie
als Windows Active Desktop (AD) einrichten. Wenn der Active Desktop aktiviert ist, ist es
erlaubt, die in der HTML-Seite enthaltene Website-Adresse zu besuchen. Das geschieht im
Namen des Systems, so dass die Sensoren der Firewall umgangen werden.

Leak-Technik Nr. 12 "Veranderung der System-Registrierungsdatenbank"

Die Registrierungsdatenbank (Registry) ist der allgemeine Speicherort flr Systemeinstellungen
und Programmkonfigurationen. Die Verdnderung ihres Inhalts kann zu Programmfehlern oder
sogar zum Systemabsturz fihren. Leak-Tests, die mit dieser Technik arbeiten, nehmen kleine
Anderungen an Registry-Elementen vor und ermdglichen so einem nicht Giberpriiften Programm
trotz vorhandener Firewall einen uneingeschrankten Zugriff auf das Netzwerk, indem sie ihre
Komponenten zu den registrierten Anwendungen hinzufiigen und in deren Namen agieren.

Nun ist es Zeit fur die Leak-Tests selbst

Nun werden wir alle Leak-Tests unter die Lupe nehmen, einen nach dem anderen, und
untersuchen, wie Outpost Firewall Pro 4.0 auf sie reagiert. Die Leak-Tests sind nach den
angewandten Techniken sortiert, und das Ergebnis jedes Tests wird kurz kommentiert.

Zur Zeit gibt es achtzehn Leak-Tests und wir haben Outpost jedem einzelnen von ihnen
unterzogen. Fangen wir an.

[ 1]
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Leak-Test Nr. 1 “Firewall Leakage Tester”

Name/Link zum Eingesetzte Um- Leak-Test-Info/Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
Firewall Leakage Dateinamen- S E=gra Uberpriifung des

Firewall Leak Tesking Ukiliky .
Tester (Leak Test) Ersetzung Gibson Research Corp. Fingerabdrucks

Hier handelt es sich um einen leicht zu bestehenden Leak-Test, die die Technik der
Dateinamen-Ersetzung benutzt, um die Firewall zu testen.

Der Test versucht sich selbst in eines der zugelassenen Programme auf einem Computer
umzubenennen (z.B. Internet Explorer) und unter dem Deckmantel dieses Namens eine
ausgehende Verbindung mit einem Remote-Server herzustellen. Dieser Test wurde Firewalls
ausschalten, die sich ausschlieBlich auf den Dateinamen verlassen, um eine Anwendung zu
identifizieren und keine griindlichere Auswertung (z.B. Uberpriifung des Fingerabdrucks)
durchfuihren. Obwohl es ein relativ leichter Test ist, bestehen ihn nicht alle Firewalls.

Hier sehen Sie, wie Outpost reagiert:

LeakTest ¥1.2 -- First Time Help

Hil

This First 1.5 version of LeakTest is not as Taul A1 GRS T TR |’__||E|E|

use as my other freeware. It is more of a '

"push the button for an answer”, and if its
are not well understaod, its results can be Read y to TeSt A
- il e ‘When you are connected to the Internet j
o not want anyone ko be needlessly conl i i N
Create rule for L EAKTEST. EXE have invested a great deal of time and effi press the "TestFor Leaks" button to begin.
weh site in an effort to carefully explain thi P

Firewall Leak Testing Utility [Infzcted by:
® Application is requesting an outbound connectiol

PLEASE make the time to read at least the Unable TO Connec r

http:ffgre. com/Itfleaktd

el Series: I (A ‘When LeakTest was only a few days old, th LeakTest was unable to
Femote Address: 4.79.142.200 succeeded in convincing the entire firewall
to increase the security of personal softwal connect

in a sense this first version has already ser to the GRC_COM Web sErver_

Dutpost Firewall Pro should: will soon obsolete itself, (But there's more B

O Al all activities for this application If your computer is Cur_rently connected to
the Internet, the maost likely cause far

(73 Stap all activities for this application

LeakTest's inability to connect is an
(@ Create rules using preset aggressive and properly warking firewall. If
) Smart Advisar 30, it is preventing LeakTest fram
connecting to our web server's port number  «
1.2, Copyright [c] 2002
[ Allow Onoe ] [ Block Onoe by Gibson Research Cop. Help Test ForLeaks

Outlook Uberpruft Gber den Namen eines Programmes hinaus auch seine einzigartigen
Identifizierungszeichen oder Fingerabdriicke. SHA256 wird benutzt, um Anwendungen durch
aktualisierte Standardwerte zu identifizieren, und die MD5-Identifizierung wird eingesetzt, um in
aktiven Programm-Regelsatzen Anwendungen zu identifizieren und so die getarnten Programme
von der Verbindung abzuhalten.

Das bedeutet fiir den Anwender, dass jede bdsartige oder unerwtinschte Anwendung, die
versucht, sich als zulassige Anwendung auszugeben und so einen Zugriff nach auRen
herzustellen, von Outpost entdeckt wird und der Benutzer aufgefordert wird, die Verbindung
zuzulassen oder abzulehnen.

BESTANDEN
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http://www.pcflank.com/LeakTest.exe
http://www.pcflank.com/LeakTest.exe

Leak-Test Nr. 2 "TooLeaky"

Name/Link zum Eingesetzte Um- Leak-Test-Info / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
"Programmestart per
URL"
TooLeak Programmstart tooleaky.exe
+00Leaky per URL

Dieser Leak-Test ist eine etwas hoher entwickelte Version des vorherigen Tests, da er mit einer
vorkonfigurierten Web-Adresse den Standard-Internetbrowser in einem versteckten Fenster
Offnet und so versucht, der Firewall vorzutauschen, dass eine zuléassige Aktion stattfindet.
Firewalls, die einer Anwendung standardmagig vertrauen, ohne dartiber hinaus zu tberprifen,
wer sie tatsachlich gestartet hat und welche zusatzlichen Verbindungsparameter bereitgestellt
werden, wirden diesen Test nicht bestehen.

Hier sehen Sie, wie Outpost reagiert:

Create Rule for TOOLEAKY . EXE

TOOLEAKY .EXE [Mo spyware was detected)
ﬁ Application is attempting to launch another process with URL az a
paramneter.

Tooleaky: Trivial Firewall Leak Checker (hitp:/ftooleaky.zensoft.com/ Launcher: TOOLEAKY EXE
Target: IEXPLORE.EXE
9 This program demonstrates how your firewall does NOT protect against _— s o
\t/ outbound connections, by sending a short skring ba Steve Gibson's web site St st gt ottt er e sty
then retrieving a reply, For this simple example, you should currently be http:{fare. comilt fleakbest. htm7PersonallnfaGoesHere
connected to the Internet. Set p for "l pilfa f1f -

{Mote that this program happens to rely on Steve's web pages as they were @ Allow to launch processes with URL as parameter

on Movember 4, 2001.) () Block attempts ko launch processes with URL as parameter

Please note that this program was MOT written or authorized by Steve Gibson, Q Smart Advisor

his web site is merely used as an example,

This will prabably just take a couple secands; it will not take more than 30, [ Allow Once ] [ Block Once

Do you wish ko continue?
D

1=
(=]

1 There was apparently no leak, your computer ar Internet connection is very slow,
: or, most likely, the GRC.COM website is down temporarily, Please try again later,

Outposts Anti-Leak-Funktion "Programmestart per URL" erkennt den Versuch, ein Programm mit
einer Ziel-URL zu starten und wird den Anwender zur Eingabe auffordern, ob eine solche Aktion
fur ein bestimmtes Programm zugelassen werden soll.

Das bedeutet fiir den Anwender, dass Outpost jedes Programm, das auf einem Computer
geoffnet wird, beobachtet und die Genehmigungen zum Offnen von Programmen mit
Internetzugriff kontrolliert, ungeachtet der Tatsache, ob die Programmanforderung zulassig ist.

BESTANDEN
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http://www.pcflank.com/tooleaky.exe

Leak-Test Nr. 3 "WallBreaker"

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
"Programmstart per
URL"
Programmstart P
WallBreaker g WB WallBreaker, exe
- per URL ) i

WallBreaker besteht aus mehreren Tests, die eine Reihe von unterschiedlichen Techniken
verwenden, um die Starke einer Firewall nach aufen hin zu Uberprifen. Der Test versucht, eine
Programmestartsequenz zu verbergen und die Identitat der Ursprungsanwendung in einer Kette
von Programmstart-Ereignissen zu verstecken. Das Ziel ist es, die Firewall mit Befehlen zum
Programmaufruf auf mehreren Ebenen zu verwirren, so dass sie nicht mehr nachvollziehen
kann, wer tatsachlich ein vertrauenswirdiges Programm gestartet hat. Auerdem startet er in
einem versteckten Fenster ein vertrauenswirdiges Programm mit einem vordefinierten Befehl in
der Adresszeile.

Hier sehen Sie, wie Outpost reagiert:

@ Wallbreaker, v4.0 |-_||E|r5_<|

This leaktest is going to try to bepass your firewall using four ticks

~71: make explarer.exe to call Intermet Explorer. - -
2. calls ikzelf Internet E xplorer, sometimes not handled by the flrewalls S
3: add an additional layer : 'WE -» cmd -» explorer -» IE
4 add again an additional layer by using svchost via a scheduled task

1F wour firewall iz vulnerable, your browser will be launched on a visible
web page sending a string to it

[Ma personal information are sent, the only thing sent is a sting.]

[ 15t test ] [ 2nd test ] [ 3rd test ] [ 4th test ]
Create Rule for WALLBREAKER. EXE Create Rule for WALLBREAKER. EXE
WhALI BREAKER.EXE WALl BREAKER.EXE
WHB 2pplication is attempting to launch another process with URL as a 3 WB  Application is atternpting to launch another process with URL az a
parameter. ' : parameter.
Launcher: Wit LBREAKER.EXE Launcher: Wal LBREAKER.EXE
Target: ExPLORER.EXE Target: IEXFLORE.EXE
Command line: hittp: /4 Ul slobiss ulkzwallb... Command line: hittp: 4 Avy firewallleaktester comdeak_results/wallb...
lc: 'l,WINDOWS'l,EXPLORER EXEE
5Set permission for this application: |http:,l',l’www.Firewallleaktester.com,l’leak_results,l’wallbreaker_youareleaking.ph
(%) Allow to launch processes with URL as parameter (&) Allow to launch processes with URL as parameter
() Block atternpts to launch processes with URL as parameter ) Black attempts ta launch processes with URL as parameter
’::' Smart Advisar ’::' Smart Advisor
[ Allow Once ] [ Block Once ] [ ok l [ Allow Once ] [ Block Once ]

Outpost Firewall Pro entdeckt alle Versuche der WallBreaker-Tests, die Firewall zu tduschen mit
Leichtigkeit und schitzt den Computer wirkungsvoll gegen diese Arten von Programmstart-
Techniken.

BESTANDEN
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http://www.pcflank.com/WallBreaker.exe

Leak-Test Nr. 4 “Ghost”

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
"Programmstart per
URL"
- zhost.exe
Ghost Programmstart ?‘ ghost leakbest
per URL gkweb

Der Leak-Test Ghost benutzt die Programmstart-Techniken im Zusammenhang mit URL-
Adressen und Prozess-ldentifzierungszeichen (PID)-Manipulation.

Die PID ist ein einzigartiges ldentifizierungszeichen, das jedem in einem Windows-Computer
geoffneten Prozess oder Programm zugewiesen und vom System verwendet wird, um aktive,
ausgefuhrte Tasks zu erkennen.

Der Leak-Test Ghost @ndert seine PID standig, in dem er sich selbst mehrmals schnell
hintereinander 6ffnet und schlie3t. Das Ziel ist es, die Firewall mit verschiedenen PID-Nummern
fur dieselbe Anwendung zu verwirren, damit sie den Ursprungsprozess nicht erkennen kann.

Hier sehen Sie, wie Outpost reagiert:

Create Rule for GHOST. EXE

. ghost leaktest
[ Application iz attempting to launch another process with URL as a

— - parameter. ¢ A
* Ghost v1.1 =9
Launcher: GHOST EXE
Ghost will try to send a string to a remate url without beeing seen : Target: IEXPLORE.EXE
To do that, it will changes of PID to avoid to be catched Command line: o GRAM FILES\INTERNET EXPLORERVEZPLORE EXE

by the firewallz. b ary firewallz won't find the parent FID [because it's

ezt it e v s Elst Set permigzion for thiz application:

Enter a string to send, it will be recorded on a database and displayed @ Aliow to launch processes with URL as parameter

ot a page. Do NOT enter any perzonal infarmation. (O Block attempts to launch processes with URL as parameter
[20 letters mas, letters fram & to £ and numbers from 0 ta 3 only) ! Smart Advisor
Dutpos!
Tiy [ Allow Once ] [ Block Once

Das bedeutet fur den Anwender, dass Outpost erkennen kann, wenn eine Anwendung versucht,
ihre PID-Nummer zu andern und die Firewall zu verwirren. Outpost wird den Anwender einfach
fragen, ob es in Ordnung ist, einer standig ihre Identitat &ndernden Anwendung den Zugriff auf
das Internet zu erlauben, sei es direkt oder durch ein externes,
internetfahiges Programm.

BESTANDEN
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http://www.pcflank.com/Ghost.exe

Leak-Test Nr. 5 “YALTA”

Name/Link zum
Sofort-Download

YALTA (Yet Another
Leak Test
Anwendung)

Eingesetzte Um-
gehungstechnik

Manipulation
durch
Erlaubnisregeln

Leak-Test-Info/Homepage

Yalta, exe
Yalta Application
Soft4Ewver

s

Angewandte
Outpost-Funktion

Globale Regeln &
Zugriff pro Anwendung

Yalta ist ein sehr ausgeklugelter Test — er Uberprift, ob die Firewall eine anscheinend zulassige
Verbindungsaktivitat erkennen kann, die von einem unzuldssigen Programm gestartet wurde.
Dazu versucht er, mit einem ublichen UDP-Zugriffsprotokoll tber Port 21 (normalerweise fir
FTP-Verkehr benutzt) Daten zu Ubertragen, um die Firewall glauben zu lassen, dass die Daten
zulassigerweise Ubertragen werden. Es gibt auRerdem einen weitergehenden Test (fur
Windows-XP-Systeme nicht verfligbar), der einen neuen Netzwerktreiber erstellt und versucht,
durch ihn Daten zu Ubertragen, wobei der Ubliche, von einer Firewall iberwachte TCP/IP-Stack
umgangen wird.

Firewalls, die den Urheber einer genehmigten Verbindung nicht identifizieren, sondern nur
Uberprifen, ob die vom Programm durchgefiihrte Aktivitat einem allgemeinen Muster
akzeptabler Handlungen entspricht, werden diesen Test nicht bestehen.

Hier sehen Sie, wie Outpost reagiert:

7 YALTA: Yet Another LeakTest Application

Create rule for YALTA. EXE

Configuration
Target IP Address: |94.16.81.8 Part: |53 @
Tewt to send:  |Jutpost never leaks

Actiong

Yalta Application [Mo spyware was detected)
Application iz requesting an outbound connection

Remote Service: DhS (LDP:53)

Remote Address: www,firewalleaktester,.com

| Clazsical Leak Test |

Outpost Firewall Pro should:

Status () allows all activities For this application

Meszage Sent sucessfully () stop all activities for this application

@ Create rules using preset |

Mare Infarmation on WEB

. (:' Smart Advisor
About Yalta and Internet security tests..

Save & Exit | Exit | ’ Allow Once ] [ Block Onice ]

Die oben abgebildeten Screenshots zeigen, dass Outpost die Genehmigungen einer Anwendung
Uberprift, bevor sie eine allgemein erlaubte Aktion durchfiihren darf und den Anwender
benachrichtigt, wenn ein verdachtiges Verhalten bemerkt wird.

BESTANDEN
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http://www.pcflank.com/yalta.zip

Leak-Test Nr. 6 “DNSTester”

Name/Link zum Eingesetzte Um- Leak-Test-Info/Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
"DNS-API-Anfrage"
DNSTester Vorgetauschte dnshester exe
SRSl DNS-Anfrage 0

Der DNSTester benutzt rekursive DNS-Anfragen und versucht damit, von der Firewall
unentdeckt Daten zu senden. Dadurch, dass auf diese Weise eine DNS-Anfrage vorgetauscht
wird, ahmt DNSTester den Ansatz nach, mit dem bdsartige Programme durch unzuléssige
Anfragen an den DNS Client Service (svchost.exe) empfindliche Daten aus dem Computer
herausziehen. Die Rolle des DNS Client Service ist es, die aufgelosten DNS-Adressen, die vom
DNS-Server bereitgestellt wurden, abzurufen, so dass Anwendungsprogramme schnell den
richtigen Remote-Host im Internet finden kdnnen.

Hier sehen Sie, wie Outpost reagiert:

Create Rule for DNSTESTER. EXE

DNSTESTER.EXE @
ﬁ Application that iz not network-enabled is attempting to submit DNS & 512
request. i

Application: DMSTESTER.EXE
|D:'|,COMPETITION'I,COMPET. PRODUCTSWCONSUMER P LT\ DNSTESTER. EXE

Set permigzion for this application:

(O Allove DNS requests
(*) Block DNS requests

Smark Advisor

DNStest v1.0 - (c) Jarkke Turkulainen 2004,

2

2000)%P /2003 syskem services (services.exe | swchaost, e
The test will make a single NS & guery For v, micrasof

! 5 Error in DMS query thope it is the firewall...)

The program will Flush the DMS Resolver Cache prior ko te

Do you want to conkinue?

Outpost Uberpruft die Genehmigungen einer Anwendung, die auf den DNS Client Service
zuzugreifen und fordert den Anwender zu einer Entscheidung auf, wenn eine nicht
Ubereinstimmende Anfrage entdeckt wird, so dass die Anwender gegen einen Missbrauch des
DNS-Service geschutzt sind.

BESTANDEN
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http://www.pcflank.com/dnstester.exe

Leak-Test Nr. 7 “FireHole”

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
“Windows Hooks”
FireHole Injektion von firehole, esxe
- Komponenten

Dieser Leak-Test 6ffnet den Standard-Browser und injiziert eine kleine Datei — eine ausfiuihrbare
Datei mit einer DLL-Endung (auch als "Komponente" der Hauptanwendung bekannt) — in den
Browser. Diese Datei veranlasst den Browser dazu, eine Verbindung zu einem bdsartigen
Remote-Server herzustellen. Diese Technik ist als "Komponenteninjektion" bekannt und wird
von Firewalls, die die internen Module einer Anwendung und deren Verbindungsziele nicht
Uberwachen, nicht erkannt.

Hier sehen Sie, wie Outpost reagiert:

Application iz attempting to inject it compone —
process. Send meszage to [P .39 030 176 Part | an

i FireHole 1.01 | |
Process: FIREHOLE .EXE

Injected camponent:  FIR| C\FIREWALLSILEA it ] nect or more likely it did not

Set permizsion for this application:

% FIREHOLE.EXE [Mo spyware was detecte eFiole 1.0 u

Stark

() allow ta inject components

() Block injection attempts

r-,;-‘ Smark Advisor

[ Allow Once ] [ Elock Once

Wenn Outpost entdeckt, dass eine Anwendung versucht, einen Code in einen anderen Prozess
zu injizieren und durch diesen auf das Netzwerk zuzugreifen, wird der Anwender benachrichtigt
und zu einer Entscheidung aufgefordert, ob dieser Prozess

zugelassen werden soll.

BESTANDEN
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http://www.pcflank.com/firehole.exe

Leak-Test Nr. 8 “pcAudit”

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
“Windows Hooks”
S g Ol peaudic,exe
pcAudit Injektion von peaudit Leak, Test demo trojan
Komponenten Inkernet Security Sliance, LLC

Der Leak-Test pcAudit arbeitet nach demselben Prinzip wie das auf der vorigen Seite
beschriebene Programm FireHole — es injiziert eine Komponente in den Datenspeicherplatz
eines vertrauenswirdigen Programms. PcAudit zeigt eine sehr informative, wirkungsvolle und
leicht zu verstehende Ergebnisseite an, wenn der Test mit einem negativen Ergebnis
(durchgefallen) endet: Der Desktop des Anwenders wird angezeigt, zusammen mit vor kurzem
eingegebenem Text und Schlusselinformationen Uber den Host-Computer. Wenn Outpost lauft,
sieht das Ergebnis sogar noch einfacher aus:

pcAudit™ Leak Test

Create Rule for, PCAUDIT. EXE

pcAudit Leak Test demo trojan [Mo spyware was detected)
Applization iz attempting to inject itz component into anather Unexpected problems.
process.

pcAudit™ has encountered unexpected problems and

Process: PCAUDIT.EXE needs to close. Please report the problem to
; . rnzan supponti@pcinternetpatral.com and attach the following
e e FKBDC1C:'|,FIREWALLS'I,LEAK TESTSYCAUDIT.EXE | errar log file Cypcaudit log.
Thank you.
Set for this lication:

(®) allows to inject components

() Block injeckion attempts

Q Smart Advisor

[ Allow Once ] [ Block Once ] I

Das bedeutet, dass Outpost erfolgreich verhindert hat, dass der Leak-Test pcAudit Daten vom
Computer des Anwenders lUbermittelt.

BESTANDEN
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http://www.pcflank.com/pcaudit.exe

Leak-Test Nr. 9 “Comodo Parent Injection Leak Test”

Name/Link zum Eingesetzte Um-
Sofort-Download gehungstechnik

Angewandte

Leak-Test-Info / Homepage Outpost-Funktion

"Prozess-Speicher-
Injektion"

Comodo Parent
Injection Leak Test

(CPIL)

Prozess-

e cpil, exe
Injektion

Der Leak-Test Comodo ist ein neues Programm, das die Technik der Injektion von
Komponenten in den Windows Explorer (explore.exe) verwendet, um im Namen des Explorers
auf das Netzwerk zuzugreifen. Der Test funktioniert nur unter dem Betriebssystem Windows
2000 und ist nicht mit Windows XP SP2 kompatibel.

Hier sehen Sie, wie Outpost reagiert:

CPIL.EXE [Mo spyware was detected)
5 Application iz attempting to modify other application memony. ‘J

Process: CPIL.EXE
Target process: EXPLORER.EXE
lJelcome to Comodo Parent Injectio

his test will locate the executa CAMINNTEXPLORER. EXE

Set permission for thiz application:

.
Once it has patched the explorer.d

& Aliow to modify other applications memary:
failed this test. ™ Block attempts to modify other applications memory

i Smark Advisar

Allow Once I Block Once I

[Please enter a text(non—unicode) f
(DO NOT USE ANY PRIVATE TEXT. THES
ezting Outpost Firewall Fro 4.0

Outpost-Anwender, die mit Windows 2000 arbeiten, kénnen also sicher sein, dass Outpost den
Leak-Test Comodo Parent Injection zuverlassig besteht.

BESTANDEN
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http://www.firewallleaktester.com/leaks/cpil.exe
http://www.firewallleaktester.com/leaks/cpil.exe
http://www.firewallleaktester.com/leaks/cpil.exe

Leak-Test Nr. 10 “Thermite”

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
~Prozess-Speicher-
Injektion“
Thermite Pr.oze.ss_ thermite. exe
I Injektion

Der Leak-Test Thermite benutzt eine hoch entwickelte Hacker-Technik fir den Versuch, den
Firewall-Schutz zu umgehen. Er injiziert seinen vollstéandigen Code direkt in den Datenspeicher
eines anderen Prozesses, 0ffnet so eine neue Instanz des Ursprungsprozesses und benutzt
diesen Prozess, um Daten an der Firewall vorbei zu Gbertragen. Die Voraussetzung dafur ist,
dass die Firewall nicht bemerkt, dass ein zugelassenes Programm durch Hijacking von Malware-
Code gesteuert wird.

Hier sehen Sie, wie Outpost reagiert:

Create Rule for THERMITE. EXE

THERMITE.EXE (Mo spyware was detected) E
S Application is attempting to madify ather application memary. /
Process: THERMITE.EXE
Target process: IEXPLORE EXE
|C1lF‘ROGRAM FILESLINTERMNET EXPLORER|IEXPLORE EXE
Set permission for this application:
(=) Allow ko modify other applications memaory: eateRemote ead Failed
() Block attempts to modify ather applications memory -
) Smart Advisor 1) Accessis deried.
Allovy Once Block Once

Durch die Art und Weise, wie Outpost Uberpruft, wie die Programme auf einem Computer
interagieren, kann es erkennen, wenn ein Programm versucht, die Kontrolle Giber ein anderes
Programm zu Ubernehmen und mit dessen Berechtigung auf das Netzwerk zuzugreifen. In
solchen Fallen wird der Benutzer aufgefordert, diese Aktion zuzulassen oder abzulehnen.

BESTANDEN
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http://www.pcflank.com/thermite.exe

Leak-Test Nr. 11 “Copycat”

Name/Link zum Eingesetzte Um-
Sofort-Download gehungstechnik LeheTes=Irite J/ NemEEerE
Copycat Pr_o Zess- copycat.exe
Injektion

Angewandte
Outpost-Funktion

"Prozess-Speicher-
Injektion"

Der Leak-Test Copycat beruht auf demselben Prinzip wie der Test Thermite — direkte Injektion
von fremdem Code in den residenten Speicher eines genehmigten Prozesses. Der Unterschied

bei diesem Test liegt darin, dass er keine neue Instanz des Ursprungsprozesses 6ffnet, sondern
stattdessen direkt im Namen des fremd gesteuerten Prozesses handelt.

Wenn dieser Test erfolgreich ist, ist Ihre Firewall durch Prozess-Injektion von Hackern

angreifbar.
Hier sehen Sie, wie Outpost reagiert:

B Search Results

File Edit W¥iew Favorites Tools  Help

COPYCAT.EXE [MNo spyware was detected)
Application is attempting to modify other application memary.

o © F ‘p Eaar(h‘_ Faiders | [T21]~

Address |,_] Search Resulks

Search Companion X Mame

COPYVCAT EXE
SMES EXE

\SYSTEMROOTISYSTEM32\5MSS . EXE

Set permission for this application:

Process:

Target process:

| What word or words do you
|| remember in the name or
contents of the file?

(&) allow ko madify other applications memory

(O Block attempts ko modify other applications memary

® o rch file names
() Search anywhers in the fils

FID 500 will QSmart Advisor

How, please
then the fol

G2 Nexploited TN Block Onice:

[Etep 2. Type K
By default http://mc.webm.prus/l._txt will be used.
URL =

[ mack [ search

[File will bhe downloaded from http://nc.webm.rursl.txt
No private information will be transmitted during this operation

iGood luck! {press [Enter] to continuel

Search is complete. There are no resulks ko display.

In Folder

Outpost verhindert, dass Copycat sich selbst in den Datenspeicherblock eines internen
Windows-Programms einspeist und demonstriert damit seine Fahigkeit, lokale Programme und

Prozess-Interaktionen auf dem System des Anwenders zu
Uberwachen.

e
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http://www.pcflank.com/copycat.exe

Leak-Test Nr. 12 “Atelier Web Firewall Tester”

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
"Prozess-Speicher-
Injektion”
Atelier Web Firewall Pr_oze_ss- I .
Tester (AWFT) Injektion

Der AWFT-Test besteht aus einer Suite von sechs Tests in einem Programm. Es handelt sich um
einen sehr komplexen Test, der zahlreiche Techniken kombiniert, die dazu entwickelt wurden,
die Firewall auBBer Gefecht zu setzen: direkte Prozess-Injektion in den Datenspeicher eines
vertrauenswirdigen Prozesses, Offnen des Standard-Browsers und Anderung seines
Datenspeicherblocks, Offnen einer zusatzlichen Instanz im Speicherplatz eines
vertrauenswirdigen Prozesses und andere Techniken.

Hier sehen Sie, wie Outpost reagiert:

P AWET (Ateler Web Firewall Tester) 3.2
File Help

Select Test One Two Three  Four Five Six

Page contents:

Create Rule for AWFT.EXE
| AWFLEXE (Mo spwas mas debected|

Process: AWFT.LHE
Target provess: IEPLOREEXE

[CoPROGRAM FILES|INTERN T L ORERIEFLORL DXL
Set pramission foa this application:
() lioaw by mockify sther applcations memany
(3 #linck attrmpts b mockfy other applications memony

r conents as HTML

o] |etpctieww: anelierwab. comvawt.hern): [T N RN

Reset Points Firewall Points: [ AWrFT Points: I

Die Hochstpunktzahl — Kennzeichen fir die bestmogliche Firewall — ist zehn. Das ist auch die
Punktzahl, die Outpost Firewall Pro 4.0 erreicht, was bedeutet, dass es maximalen Schutz gegen
Informationslecks bietet

BESTANDEN
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Leak-Test Nr. 13 “Surfer”

Name/Link zum

Sofort-Download gehungstechnik

Surfer DDE-Inter-

Eingesetzte Um-

Kommunikation

Leak-Test-Info / Homepage

surfer,exe

Angewandte
Outpost-Funktion

"DDE-Inter-
Kommunikation"

Der Test Surfer hat das Ziel, eine Firewall zu umgehen, indem mit Hilfe des DDE-Protokolls
(Direct Data Exchange) die Aktionen einer vertrauenswirdigen Anwendung kontrolliert werden.
Der Test 6ffnet den Standard-Browser mit URL-Parametern Uber die DDE-Schnittstelle.

Hier sehen Sie, wie Outpost reagiert:

Create Rule for, SURFER. EXE

Surfer v1.1 - (c) Jarkko Turkulainen 2004.

9
\{/ This program is yet another demonstation of bypassing
personal firewall outbound connection prevention mechani

It will try to dowload & document from the Internet by conl
Inkernet Explorer in invisible desktop with the DDE protoco)

This will usually kake 5-30 seconds.

Do you wish to continue?

Surfer v1.1 - (c) Jarkko Turkulainen 2004.

@

. ﬂ
W

SURFER.EXE

Application is attempting to get control over another application
[DDE process intercommunication attempt).

Frocess: SURFER.EXE

DDE Server: |[EXPLORE

CDE C d: WAy (ocel 1D
omman _

Set permission for this application:

(%) &llow to control other applications
() Block attempts to contral other applications

Smark Advisor

! 5 There seems ko be some problem with your network setup or
wour personal firewall software has blocked this attempt.

Da Outpost die Befehle tGiberwacht, die eine Anwendung uber die DDE-Schnittstelle erhalt, kann
es das Anwendersystem schiitzen, indem es feststellt, ob die Aktivitat zul&ssig ist.

e
a gl’T'Itﬂ M wwweaanilutcon
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Leak-Test Nr. 14 “PCFlank Leaktest”

Name/Link zum
Sofort-Download

Eingesetzte Um-
gehungstechnik

Leak-Test-Info / Homepage

Anwendungs-
kontrolle durch PCFlankLeaktest.exe
PCFlank Leaktest Leaktest developed by PCFlan
OLE-Automa- PCFlank. com
tisierung

Angewandte
Outpost-Funktion

"Kontrolle von OLE-
Anwendungen”

» lo |

Der Leak-Test PCFlank benutzt die Technik der OLE-Interkommunikation, um Daten und
Befehle zwischen Anwendungen auszutauschen. Der Test wendet das OLE-Modell an, um IE-
Aktivitaten zu manipulieren und bestimmte Daten an den Test-Zielort des Autors zu senden.

Hier sehen Sie, wie Outpost reagiert:

PCFlank Leaktest - Entering custom “test” data

{\ Enter the test data

your personal data to the bad guys,

I am not going ko disclose anything about myself, am 17|

Enter any arbitrary bext sting that will be sent to the Internet
data theft attempt, IF after pressing the "Next" button your Fi
wour permission Far PCFlank Leaktest to connect to the Interng
unable ko prevent this type of ackivity,

< Back. | Next

This is where the real test of your Firewal begins, Enter the string that will be sent to
the Internet similar to what a malicious application would try ko da in order to leak

Create Rule for PCFLANKLEAKTEST. EXE

S

(o]
W

PCFlank Leaktest - Viewing test results

I;lj=:” Your firewall has passed the test

techniques ko bypass its protection,

Leaktest developed by PCFlank.com &
Application iz attemplting to control other network-enabled o
application behavior uging OLE. 4

PCFLANKLEAKTEST.EXE
Infi: InternetE xplarer Application

Application:

Set permission for this application:

“four firewall has blocked an attempt to send the data. This means
your firewall successfully protected your computer against such

| | e

(%) Allows to control other applications with OLE
() Block attempts to control ather applications with OLE

Smart Advisor

Outpost kann OLE-Kommunkationen erkennen und fordert den Anwender auf, es fur das
Programm (in diesem Fall fiir den Leak-Test PCFlank) zuzulassen oder abzulehnen, die Aktivitat
der anderen Anwendung zu kontrollieren. Eine ablehnende Antwort blockiert die Ubertragung
und schitzt die Daten des Anwenders.

[ L
%@
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Leak-Test Nr. 15 “Breakout”

Angewandte
Outpost-Funktion

Name/Link zum Eingesetzte Um-
Sofort-Download gehungstechnik

Windows- m
breakout-en.exe
Breakout Nachrichten ﬁ

Veranderung
Breakout des Active breakout-wp.exe »y

Desktop

Leak-Test-Info / Homepage

"Kontrolle von
Programmfenstern™

Der Test Breakout startet den Internet Explorer im Hintergrund und versucht, sein Verhalten
mit Hilfe der Inter-Prozess-Kommunikation "SendMessage API" zu kontrollieren, die es einem
Programm ermdglicht, die Aktivitat eines anderen Programms im versteckten Modus zu steuern.
Dieselbe Technik wird von diesem Test eingesetzt, um den Windows Active Desktop dazu zu
veranlassen, eine lokal erstellte HTML-Seite anzuzeigen und sie als Desktop-Hintergrund
einzurichten. Jede Firewall, die nicht kontrolliert, wie Anwendungen mit Internetverbindung
Befehle aus anderen Programmen unter Windows interpretieren, wirde bei diesem Test
versagen.

Hier sehen Sie, wie Outpost reagiert:

Create Rule for BREAKOUT-WP. EXE

BREAKOUT-WP_.EXE [Mo spywware was detected]
Application iz attempting to modify Active Desktop settings.

Application: BERE&AKCOUT-WP.EXE
Conkent: DIMGENS. HTM

HREAKDUTEH EXE

[t R ———— [DA\TEMPYTMPYDINGENS HTM]

5Set permission for this application:

Poocaas: BREAROUTEN T
Tanget pracans: IEMPLORE DE () allaw ko contral Active Deskkop

() Block attempts ta control Active Deskkop

[CA\PRE-GRAN FILESUNTERNET EFLORER)IEPLORE DE

Set pemission lor this applic stion: o Ehet bt o ['m QoI o ofsen e In the naut releate of this POC;-) .
() Ehown 10 conivol s sechestion windows "-,,-\' Smark fdyisor
() Bk, altrgs by comdved olher aggcaobon wrdkwes lII
e efeiegs
P = [ Allow Once ] [ Block Once

Sobald Outpost den Versuch entdeckt, versteckte Fenster zu benutzen, benachrichtigt es den
Benutzer.

BESTANDEN
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Leak-Test Nr. 16 “MBtest”

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
"Offnen des Netzwerk-
Direkter Zugriff Treibers"
MBtest auf die mbkest.exe
- Netzwerk-
schnittstelle

Der Leak-Test MBtest erstellt eine ganze Flut von geféalschten Datenpaketen und sendet sie an
den Netzwerk-Adapter. So wird der von der Firewall Uberwachte tbliche TCP/IP-Stack
umgangen, um den Techniken zur Verhinderung von Datenlecks zu entgehen.

Hier sehen Sie, wie Outpost reagiert:

Create Rule for MBTEST.EXE

MBTEST.EXE (Mo spyware was detected) £
Application is requesting low-level network access. \

Application: MBTEST.EXE
Metwork driver narme: Netgroup Packet Filter

Set permission for this application:

® Allow to open network-enabled drivers

(" Block atternpts to open network-enabled drivers

' Smart Advisor

Allow Once | Block Once | Ok |

Outpost Firewall entdeckt, wenn eine Anwendung versucht, Daten direkt an einen Netzwerk-
Adapter zu senden und benachrichtigt den Anwender.

BESTANDEN
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Leak-Test Nr. 17 “OutBound”

Name/Link zum Eingesetzte Um-
Sofort-Download gehungstechnik

Angewandte

Leak-Test-Info / Homepage Outpost-Funktion

"Offnen des Netzwerk-

Direkter Zugriff Treibers"
OutBound auf die ;l

Netzwerk- outhound. exe
schnittstelle -

OutBound ist ein alterer Leak-Test, der den Betrieb unter Windows 98 sowie die Installation
mehrerer alterer Geratetreiber voraussetzt. Da Outpost (im Gegensatz zu Microsoft) altere
Betriebssysteme wie Windows 98 jedoch immer noch unterstiitzt, war es uns wichtig, diesen
Test zu bestehen.

Genau wie vorherige Tests mit derselben Technik versucht OutBound durch Offnen des
Netzwerk-Treibers und Versand der Daten uber diesen Kanal Informationen nach aul3en zu
senden. In unseren Tests sieht es jedoch so aus, als wiirde dieser Test nicht mehr korrekt
funktionieren, der Testcode wurde nicht korrekt ausgefiihrt, und die Information wurde nie
Ubertragen. Wir glauben, dass dieses Versagen von Outpost verursacht wurde, obwohl wir es
tatsachlich nicht beweisen kénnen.

OUTBOUND!

Y'ou ghould now enter bwo short phrases. For purpozes of this exercize
they are limited to ten characters each.

When pau hawve entered your phrases, first click ta continue and then

refresh the web page. Outbound! will return when the page hasz
refreshed.

Im neverleak s

| Continue I

BESTANDEN
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Leak-Test Nr. 18 “Jumper”

Name/Link zum Eingesetzte Um- Leak-Test-I1nfo / Homepage Angewandte
Sofort-Download gehungstechnik pag Outpost-Funktion
"Kritischer Registry-
Veranderung _ Eintrag”
N jurnper. exe
Jumper de.r SyStem leaktest demo
Registrierungs- hktp: e, Firewalleakkester
datenbank

Der Test Jumper benutzt sowohl die Programmstart- als auch die Registry-Anderungs-
Techniken, um die Firewall-Sensoren zu umgehen.

Durch Manipulieren der Registrierungsdatenbank bringt der Test Windows dazu, beim néchsten
Offnen des Windows Explorers die DLL-Datei von Jumper zu laden. Die bésartige DLL
modifiziert darauf hin den Registrierungseintrag fiir die Browser-Startseite, so dass sie beim
nachsten Start die in einer URL-Adresse enthaltenen empfindlichen Daten tUbermitteln kann.

Hier sehen Sie, wie Outpost reagiert:
CoX

Jumper leaktest will ty to send data out without being noticed by wour
personal firewall.

Jumper. v1.0

To do o, it will make 'e:-:ploler.exe'_process to load a DLL wia Otz flle fr JUAHENIEAE

Applnit_DLLs registry entry, which in turn will launch Internet Explorer,

| 21 : leaktest demo
paszing parameters to it via the StartPage registry entry.

# Application iz attempting to modify critical registy enty.

Thus, there iz no direct memary injection, no direct parameters sent by
command line, and Explorer exe is the natural expected |E's parent

(&g If the user has clicked the [E ican). sl 180 Process: JUMPER.EXE
L] 1%L . .
Jumper lzaktest will send the string 'CouldH aveB eenPersanallnformatio Fleaistu value: Aoploit [LL
ta afemote webpage e i |D:'I,COMPETITION'I,COMPET. PRODUCTSYCOMSUMERFWILTY JUMPER. EXE
- b LR VN

» Set permission for thizs applicati

(%) &llow to modif critical registry entm

() Block attempts to madify critical registry entry
@ AppInit_DLLs cannaot be written, test aborted. ':,-,:' Smart Advisor

Allow Once ] [ Block Once

Da Outpost kritische Systemgebiete des Computers Uberwacht, kdnnen unerlaubte Versuche, in
die Registrierungsdatenbank zu schreiben und somit bdsartige Veranderungen nicht erfolgen.

BESTANDEN
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agnitum

Hintergrundinformationen uber Agnitum

Alexey Belkin, leitender Software-Entwickler von Agnitum, erklart, wie er tber die zuséatzlichen
Anti-Leak-Komponenten in Outpost denkt.

—

|

"Man muss immer einen Kompromiss zwischen Sicherheit und
Benutzerfreundlichkeit eingehen. Nehmen Sie zum Beispiel ein
normales Tirschloss. Einige Leute sind vollig zufrieden damit, mit
einem ganz normalen, werksmaRig eingebauten Schloss in ihrer Tur
zu leben, wahrend andere sich mit einem starkeren,
umfangreicheren Schliel3system, fur das sie mehrere Schlussel
brauchen, einfach sicherer fiihlen. Letzteres erfordert mehr Zeit,
aber Ihr Haus wird dadurch sicherer.

Der gleiche Ansatz kann auch auf Firewalls angewandt werden — einige bieten nur einen
Grundschutz gegen einfachere Bedrohungen, sind aber einfach zu verwenden, wahrend andere
einen starkeren Schutz bieten, aber etwas Zeit und Muhe erfordern kénnen, um richtig
konfiguriert zu werden.

Wir haben Outpost so entwickelt, dass es so stark wie moglich ist, um die Anwender gegen eine
breite Vielfalt von Malware-Angriffen und Eindringen von Hackern zu schiitzen. Obwohl Outpost
Ihnen mehr Fragen stellen wird, als Sie das normalerweise bei einer grundlegenden Firewall
wahrend der ersten Nutzungszeit erleben, bietet es, wie Sie an diesen Test-Ergebnissen sehen
koénnen, den besten Schutz seiner Art gegen alle bekannten Methoden von Informationslecks.
Wir behaupten, dass ein undurchlassiger Schutz wichtiger und notwendiger ist als das kleine
Argernis durch zusatzliche Eingabeaufforderungen in den ersten paar Nutzungstagen. Wir
nehmen Datenschutz ernst, und das sollten Sie unserer Meinung nach auch tun.

Wir haben den Anwendern eine Moglichkeit geboten, die Anzahl von Fragen der Firewall zu
verringern. Im 'Anti-Leak’-Bereich der Software haben wir die Registerkarte_‘Ausnahmen’
hinzugefuigt, mit der das Level des Anti-Leak-Schutzes fiir jede internetfahige Anwendung auf
dem Computer des Anwenders angepasst werden kann."

Schlussfolgerung

Wie man in dieser Analyse sehen kann, besteht Outpost Firewall Pro 4.0 alle derzeit
verfigbaren Leak-Tests und liefert so den unabhangigen Beweis, dass das Programm ein
Hochstmal? an Schutz bietet.

Zusammenfassung:

o Leak-Tests dienen als unabhangige, sichere Mdglichkeit, die Qualitat des Schutzes nach
auBen zu messen, den eine Firewall fir programmabhangigen Zugriff bietet.

e Zurzeit sind achtzehn Leak-Tests bekannt, die auf mehr als einem Dutzend
unterschiedlicher Programme-Interaktivitats-Techniken beruhen.

e Qutpost Firewall Pro 4.0 besteht alle derzeitigen Leak-Tests und bietet
widerstandsféhigen Schutz gegen Malware, die versucht, unerlaubte Verbindungen
herzustellen und vertrauliche Informationen nach auen zu senden.

Dariber hinaus stellen leistungsfahige Filter sicher, dass geschitzte Informationen nie vom
Computer gelangen kdénnen, so dass sogar die vernichtendsten Hacker-Angriffe abgewehrt
werden.

Die neue Version von Outpost Firewall Pro wird die Internet- und Netzwerkverbindungen der
Anwender schiitzen, egal, in welche Richtung sich die Malware-Evolution entwickelt.
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Uber Agnitum

Seit der Griindung im Jahr 1999 hat Agnitum Ltd. (www.agnitum.com) das Ziel, hochwertige
und einfach anzuwendende Sicherheits-Softwareprodukte und den entsprechenden Support zu
liefern. Produkte der Firma sind Outpost Firewall Pro zur Sicherung von Einzel- und
Familiencomputern und Outpost Network Security fir den zuverlassigen Endpunktschutz und
sichere Leistung fir kleine Firmennetzwerke. Anwender kdnnen auf der Firmenwebsite eine
kostenlose Testversion von Outpost Firewall Pro herunterladen.

Kontakt

Agnitum Ltd. Tel.: +7-(812)-3365246

Bolshoy Sampsonievskiy 60, Liter "A" Fax: +7-(812)-3365244

St.Petersburg, 194044, Russland E-Mail: pr@agnitum.com, www.agnitum.com
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